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Electronic banking or online banking is a service provided by many 

banks and credit institutions and allows banking transactions to be 

conducted on the Internet using information and communication 

technology. The continuation of technological innovations and 

competition between existing banking organizations and new entrants 

has made a wider range of banking services and products available, but 

the rapid development of electronic banking capabilities, in addition to 

benefits, also brings risks. Modern banking goes hand in hand with new 

crimes and dealing with these crimes and criminal policy in dealing 

with these crimes is as necessary as the importance of banking. An 

important question that was raised and examined in this article is how to 

evaluate Iran's criminal approach to electronic banking crimes, 

especially phishing? The method of the present article is descriptive, 

analytical and library-based to investigate the mentioned question. The 

findings of the research indicate that in Iran's criminal law, there are no 

special laws in the field of banking crimes, and mainly, the law of 

computer crimes governs electronic banking crimes. In Iran's criminal 

law, the crime of phishing is punishable by imprisonment and a fine. 
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 و هابانك از یاریبس توسط كه است یسیسرو برخط، یبانكدار ای كیالكترون یبانكدار
 با و نترنتیا بستر بر یبانك یهاتراكنش تا دهدیم اجازه و شودیم ارائه یاعتبار مؤسسات

 یهاینوآور ادامه شوند. تیهدا و یرهبر ارتباطات و اطلاعات یفناور از استفاده
 كه شده باعث د،یجد واردشوندگان و موجود یبانك یهاسازمان نیب یرقابت و یكیتكنولوژ

 عیسر توسعه اما ،باشند دسترس قابل ،یبانك محصولات و خدمات از یترعیوس طیف
به خود با زین را ییهاسكیر و خطرات منافع، برعلاوه ك،یالكترون یبانكدار یهاتیقابل

 سیاست و جرایم این به پرداختن که همراست نوینی جرایم با نوین بانکداری دارد. همراه
 مهمی سؤال است. ضرورت یک بانکداری اهمیت اندازه به جرایم، این با مقابله در کیفری

 بانکداری جرایم به ایران جنایی رویکرد که است این ،شد بررسی و مطرح مقاله این در که
 تحلیلی ـ توصیفی حاضر مقاله روش است؟ ارزیابی قابل چگونه فیشینگ ویژهبه الکترونیک

 بر تحقیق یهایافته است. شده پرداخته اشاره مورد سؤال بررسی به ایکتابخانه صورتبه و
 تدوین بانکی جرایم زمینه در ایویژه قوانین ایران، کیفری حقوق در که دارد دلالت امر این

 جرم برای است. حاکم الکترونیک بانکداری جرایم بر ایرایانه جرایم قانون عمدتاً و نشده
 است. شده تعیین نقدی جزای و حبس مجازات ایران کیفری حقوق در فیشینگ
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 مقدمه
 تخوشدس را جوامع بنیادین طورهب اطلاعات فناوری انقلاب

 از ییهابخش توانمی سختیبه اکنون و نموده تحول و تغییر
 در باشد. نداده قرار خود تأثیر تحت که یافت را جامعه

 موجود اطلاعات جستجوی و اطلاعات فناوری بودندسترس
 آورسرسام رشد موجب جغرافیایی فواصل به توجه بدون آن در

 لذا ،است گردیده بشری دانش سطح یارتقا و اطلاعات این
 اقتصادی و اجتماعی تغییرات شافزای باعث اطلاعات، این
 در شرفتیپ است. شده بشری زندگی در بینیپیش قابلغیر

 جهت یاطلاعات هایشبكه ارتباطات و یرساناطلاع یفناور
 زین را یبانكدار خدمات، ارائه در تیفیك و سرعت شیافزا

 یبانكدار .(32 :1388 )شیرزاد، است داده قرار خود تأثیر تحت
 را بانك كی یریپذرقابت و ییكارا تواندیم كیالكترون

 از توانندیم بالقوه و موجود انیمشتر نیبنابرا دهد، شیافزا
 مندبهره معاملات، و هاتراكنش در یبالاتر لاتیتسه درجه
 با بانك، توسط شدهارائه لاتیتسه نیا كه یزمان شوند.

 یینها انیمشتر توانندمی شوند،می بیترك دیجد خدمات
 جهینتدر دهند، توسعه و بسط ،یسنت یبازارها از فراتر را بانك

 كیالكترون یبانكدار یهاتیقابل رشیپذ در یمال مؤسسات
 راه از یبانكدار امكان ده،یچیپ یابیبازار هایستمیس شامل كه
 هستند. تكاپو حال در باشد،یم اندوخته ارزش هایبرنامه و دور

 دهه چند در توسعه، حال در اقتصاد از برخورداری با ایران
 و اطلاعات فناوری کارگیریهب زمینه در اساسی هایگام اخیر

 بانکداری ویژههب کار، و کسب مختلف یهاعرصه در ارتباطات
 اندازیراه به توانمی جمله آن از که است برداشته نوین

 بانکی بین اطلاعات تبادل شبکه خودپرداز، هایدستگاه
 وجودبا نمود. اشاره ... و هاانکب اینترنتی خدمات به )شتاب(

 کشورهای به نسبت ایران در الکترونیکی بانکداری این،
 و دارد زیادی بسیار فاصله هازمینه این در پیشرو و پیشرفته

 صفت فعالان والای تلاش نیازمند آن به رسیدن برای
 و ایران سالهبیست اندازچشم بر تأکید با است. کشور بانکداری
 همچنین و خاورمیانه منطقه در برتر جایگاهی به دستیابی

 اقتصاد با متعامل اقتصادی بر توسعه، چهارم برنامه بر تأکید
 که داشت نخواهیم ایچاره اطلاعات فناوری برمبتنی جهانی

 روهروب پاسخگو، هوشمند و توانمند الکترونیکی بانکداری با

 از بانکی نوین یهاپیشرفت که داشت توجه باید البته ،شویم
 انواع پیدایش و است نبوده مبرا نیز منفی پیامدهای برخی
 بخش اطلاعات، فناوری از برداریبهره در نوین جرایم

 بانکی نوین خدمات جرایم رود.می شماربه آن از جدیدی
 جرایمی شامل اول گروه :شودمی جرایم از گروه دو شامل
 پیگیری قابل کلاسیک جرایم به مربوط مقررات با که هستند

 ندارند؛ جدید قوانین بتصوی به نیازی و هستند مساوات و
 رشد و تولد از قبل که هستند جرایمی شامل دوم گروه

 نداشته وجود آن ارتکاب امکان وجههیچ به نوین بانکداری
 تواندمی محرمانه فناوری پیامدهای و عواقب علاوهبه ،است
 چراکه ،باشد تصور قابلغیر و گذشته از بیشتر خیلی

 کندمی محدود را آن ملی، مرزهای یا جغرافیایی یهامصونیت
 هایگروه ویژهبه مجرمین گسترده، استفادهسوء موجب که

 هابانک الکترونیکی یهاسیستم از یافته،سازمان جنایتکار
 ،است مطرح خصوص این در که اصلی سؤال است. گردیده

 بانکی نوین جرایم قبال در نایرا جنایی رویکرد که است این
 شکلبدین نیز تحقیق فرضیه چیست؟ فیشینگ جملهاز و

 خدمات جرایم ایران، کیفری حقوق در که است طرح قابل
 و باشدمی تعقیب قابل ایرایانه جرایم قالب در بانکی ننوب

 منظوربه ندارد. وجود خصوص این در ایویژه حقوقی نطام
 بانکداری جرایم ادامه در اشاره مورد فرضیه و سؤال بررسی

 شود.می بررسی الکترونیکی

 الکترونیکی وجه و اعتباری کارت رد تقلب -1
 زمان، طی در سکناسا جایبه اعتباری کارت شدنجایگزین با

 انتقال همین تناسب به نیز حوزه این در مالی بزهکاری
 همان با اعتباری ایهکارت در تقلب بنابراین است. شده جاجابه

 یا پولی تقلب در که گیردمی انجام ییهامحرک و انگیزه
 افتاده، اتفاق آنچه فقط است؛ مطرح چک با مرتبط جرایم
 که است بزهکاران از برخی ذهن در تفکر طرز این ایجاد
 اعبتاری، یهاکارت در تقلب با مرتبط جرایم پیگرد و کشف

 یهاروش بودننو دلیلبه پولی، جرایم دیگر اب مقایسه در
 خلاف عمل در آنکه حال ،است تردشوار پرداخت الکترونیکی

-Frank et al, 2001: 106) است شده اثبات موضوع این

109). 
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 قرار تقلب معرض در است ممکن الکترونیکی، نقد وجه البته
 وجه است ممکن چگونه که است آن پرسش نخستین بگیرد.

 آن به نسبت گیرنده است ممکن آیا ،شود سرقت الکترونیکی
 وجه جعل آیا که است آن دوم پرسش شود؟ شناخته محکوم
 خسارت باشد، مثبت پاسخ چنانچه و است ممکن نکیالکتروی

 سرقت خودرو مانند کالایی اگر بود؟ خواهد کسی چه عهدهبر
 مالکیت اصولاا  گیرد، قرار متعدد معاملات مورد اگر حتی شود،
 پول درباره ایقاعده چنین ماند.می باقی آن بر اصلی مالک
 کالایی آن با و برباید پول مقداری شخص اگر شود.نمی اجرا

 بر ارقس اگر حتی شود،می وارد بایع مالکیت در ثمن ،بخرد
 انگلیس بروات قانون موجببه باشد. نداشته مشروع ید آن

 طبق بر و آیدمی حساببه انتقال قابل سندی» ،1882 مصوب
می دستبه را بهادار اوراق نیت حسن با که کسی قانون همین
 را آن راهی چه از کهاین و مالکیت أمنش از نظر صرف آورد،

 آن پرسش اکنون «.شودمی شناخته مالک نماید،می تحصیل
 الکترونیکی وجه درباره توانمی را ایقاعده چنین آیا که است

 که داشت اظهار باید 1882 ونقان با تطبیق در کرد؟ اجرا نیز
 اگر اما گیرد،می بردر را مکتوب اسناد بیشتر قانون روح

 جایگزین که یابد شیوع قدری به الکترونیکی وجه از استفاده
 آن برای مالک نام ثبت، لحاظ از هاولی مالک و شود پول

 انتقال وصف واجد که داشت داعتقا توانمی نباشد، متصور
 )زیبر، بود خواهد مجری آن مورد در فوق قاعده لذا بوده،

1383: 41). 

 الکترونیکی پول جعل -2
 پول در جعل کشف امکان ،نوین یهادستگاه وجودبا

 این است. ترآسان بسیار کاغذی پول به نسبت الکترونیکی
 وسایل از نوع این ایمنی لحاظ از که است هشد تقویت فرض

 ،جعل از اجتناب منظوربه دارند. قرار برتری رتبه در اعتباری
 ایگونهبه باید ،رودمی کاربه الکترونیکی پول در که رمزی اسم
 این تحقق برای باشد. نداشته شدنافشا قابلیت که باشد

 فنون با که شودمی گیریبهره مهندسانی توانمندی از موضوع
 گاههیچ این، وجوداب دارند. آشنایی آن با مقابله یهاراه و جعل
 تصور قابل الکترونیکی پول جعل که شد مدعی تواننمی

 .(Hans, 2001: 318) نیست

 اسناد جعل امکان که شده مطرح ادعا این حال عین در
 مثال، طوربه زیرا ،است کاغذی اسناد از ترساده الکترونیکی

 و دهد تغییر ارسال از پس را سندی تواندمی کنندهصادر
 نشاط، )صادقی است نبوده او جانب از تغییر که شود مدعی
 یکی اعتماد قابلیت اصالت بحث روی، هر به .(75-64 :1386

 مطرح الکترونیکی اسناد درباره که است اهمیتیبا یهابحث از
 شود.می

 پول با پرداخت که شد مدعی باید سنتی پول با مقایسه در
 لحاظ از و دشونمی محسوب تعهد ایفای جعلی الکترونیکی

 اثر گونههر فاقد مقابل، طرف کردنبدهکار یا تعهد سقوط
می تحمیل کسی بر یتمسؤول نظری، لحاظبه است. حقوقی

 جعلی پول موجببه متعدد یهاپرداخت فرض در که شود
 رو آن از این، وجودبا است. شده آغاز او از دیهأت زنجیره واحد،

 و عملی لحاظبه است، دشوار اصلی مسؤول یافتن گاه که
 شودمی تحمیل کسی بر خسارت سردرگمی، از اجتناب برای

 است داشته اختیار در را مذکور پول جعل کشف هنگام به که
(Smith, 2002: 506). 

 در که افرادی بر یتمسؤول تحمیل و مذکور یهاوضعیت
 الکترونیکی پول در تزویر و جعل واقعی مسؤول موارد بیشتر

 در را الکترونیکی پول مقبولیت است ممکن آیند،نمی شماربه
 موردها این برای باید دلیل همینبه دهد. قرار خطر معرض

 یا بانک به یتمسؤول مثال، طوربه و شود اندیشیده ایچاره
 کاربران تمامی میان راه، این از و شده تحمیل مالی همؤسس

 .(Simmons, 2000: 323-326) شود توزیع الکترونیکی پول

 قابل یهاداده ایجاد یا تغییر» ای،رایانه جرایم قانون 6 ماده
 تغییر ها،آن به داده متقلبانه کردنوارد یا ایجاد یا استناد

 پردازش قابل یا حافظه هایکارت در موجود علائم یا هاداده
 یا ایجاد یا هاتراشه یا مخابراتی یا ایرایانه یهاسامانه در

 جعل، عنوانبه را «هاآن به علائم یا هاداده متقلبانه کردنوارد
 این برای هم شدیدی نسبتاً کیفر است. دانسته مجازات قابل
 پنج تا یک حبس»از است عبارت که شده گرفته نظر در جرم
 ریاللیونیکصدمی تا ریالمیلیونبیست از نقدی جزای یا سال

 «.دو هر یا
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 قطع، طوربه الکترونیکی، یهاسامانه به غیرمجاز دسترسی
 قرار خطر معرض در را هاآن در موجود اطلاعات محرمانگی

 با شخص که شودمی ترجدی وقتی خطر اما ،دهدمی
 در را اطلاعات دسترسی قابلت و تمامیت سامانه، به دسترسی

آن به را خود دلخواه یهاداده یا کرده تغییر دستخوش سامانه
 تواندمی هاداده در غیرمجاز تغییر نتیجه بیافزاید. ها

 در کهاین کما ،باشد مرگ خطر حتی یا سامانه در ناهماهنگی
 خطر این یمارب مشخصات داده تغییر با پرستاری پرونده یک

 بود. کرده ایجاد را

 مالی ارزش الکترونیکی، تجارت با مرتبط سامانه مورد در
 سخت نه و دارد قرار آن در که مدارکی و اطلاعات با سامانه

 تواندمی داده در تغییر گردد.می مشخص سامانه افزارهای
 یک در سازد. روهروب جدی اخلال با را تجاری تعاملات

 به ییهاداده مالی، سامانه یک کردنهک با شخصی ،پرونده
 شد،می سامانه مالک یهاداده ذخیره از مانع که کرد وارد آن
 را موارد این غیرمجاز تغییر ،جرم کهاین در انگلیس، در چندهر
 چنین اگر اما ،دارد وجود اختلاف خیر، یا گیردمی بردر

 6 ماده «ب» بند استناد با شود، طرح ایران در موضوعی
 شد. خواهد محسوب ایرایانه جعل ،ایرایانه جرایم قانون

 این از مرتکب که نیست لازم ایرایانه جعل جرم تحقق برای
 او فعل بداند عامل که ندارد ضرورتی همچنین ببرد. نفعی کار
 غیرقانونی، نحوبه علائم یا هاداده کردنوارد یا هاداده تغییر در

 معرض در یا ساخته تغییر دستخوش را سامانه از قسمت کدام
 علیه تواندمی جرم این که داشت توجه باید دهد.می قرار خطر

 ،برسد هم نتیجه به و شده ادعا فکری مالکیت حقوق دارنده
نرم پدیدآورنده ،(Rogert, 2005: 79) پرونده یک در چنانچه

 فرض در که بود کرده طراحی آن در منطقی بمب یکی افزار،
 انداخت.می کار از را افزارنرم پرداخت، در اختلاف بروز

 قرار توجه مورد ایرایانه جرایم قانون 8 و 7 ماده در چنانچه
 یا هاداده از استفاده هدف با است ممکن ایرایانه جعل گرفته،
 کما ،باشد دیگر اهداف برای مجعول یهاتراشه یا کارت

 تواندمی آن، یهاداده تحریف و سامانه یک به حمله کهاین
 سامانه عملکرد در اخلال ایجاد یاهاداده تخریب منظوربه

 یعنی متفاوت، جرم دو طرح جایبه انگلیس، حقوق در باشد.

 به واحدی جرم ،هاداده در اخلال و تخریب و ایرایانه جعل
 شامل را موارد این تمامی که دارد وجود «غیرمجاز تغییر» نام
 شود.می

 متقلبانه ساختنوارد یا هاداده تغییر هرگاه ایران، حقوق در
 موضوع جرم شود. سامانه در تخریب یا اخلال موجب داده،
 همان 8 ماده و ای(رایانه )جعل ایرایانه جرایم قانون 6 ماده

 این در کرد. خواهد صدق (هاداده در اخلال و )تخریب قانون
 جرمی کیفر شودمی اجرا معنوی تعدد به مربوط قواعد حالت،
 است. شدیدتر آن مجازات که شودمی اعمال

 هویت سرقت -3
 دیگریکی اینترنتی، هایپرداخت در دیگران هویت از استفاده

 این در گیرد.می انجام که است الکترونیک بانکداری جرایم از
 حقوق تمام و داده جلوه دیگری جایبه را خود شخص، جرم

 دهد.می انجام او نام به را جرایمی یا شده دارا را وی قانونی
 سرقت با مقابله برای صریحی قوانین کشورها، از برخی در

 قانون آمریکا، متحده ایالات در مثال، برای دارد. وجود هویت
 همراهبه حبس سال دو مجازات هویت، سرقت مجازات تشدید

 هویت سرقت برای را شود مرتکب شخص که جرمی هر کیفر
 دریافت،» به هویت سرقت قانون، این در است. گرفته نظر در

 وسیله هر از مجوز بدون و عالمانه استفاده یا و تصرف
 هویت سرقت است. شده تعریف «دیگری به متعلق شناسایی

 تقلب و یبردارکلاه همچون جرایمی ارتکاب برای اغلب
 ارتکاب ارکان مادی تعدد دلیلبه حال هر در و گیردمی انجام

 در جرم دو مجازات هویت، سرقت با مقایسه در جرایم این
 شود.می اعمال شخص مورد

 معادل تواننمی ایران، موضوعه حقوق در هویت سرقت برای
 که اسلامی مجازات قانون از قسمت آن حتی ،یافت خاصی

 آمده، (555-557 )مواد «مشاغل و عناوین غصب» عنوان زیر
 با یا عادی شخص عنوان با شناسایی شماره نام، از استفاده»

 «.شودنمی شامل را ایحرفه و شغلی منظور از غیر هدفی
 جرایم از موسع تعریف مرغعلی نیز ایرایانه جرایم قانون مواد

 تا دارد ضرورت لذا ،اندنشده متذکر را مسأله این ،ایرایانه
 سرقت به نسبت صحیحی انگاریجرم خاص، مقررات ضمن
 بسیاری ایران، در البته ،آید عمل به آن مجرمانه آثار و هویت
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 غیرمجاز، دسترسی قالب در تواندمی هویت سرقت مصادیق از
 ایرایانه جرایم قانون مشمول ایرایانه یبردارکلاه یا جعل
 گیرد. قرار

 اسلامی، مجازات قانون پنجم کتاب 740 ماده مطابق
 برباید، را دیگری به متعلق هایداده غیرمجاز طوربه هرکس»

 از نقدی جزای به باشد، آن صاحب اختیار در هاداده عین چنانچه
 (000/000/50) میلیونپنجاه تا ریال (000/000/6) میلیونشش
 یا سالیک تا روزویکنود از حبس به صورت این غیر در و ریال

 میلیونهشتاد تا ریال (000/000/20) میلیونبیست از نقدی جزای
 «شد خواهد محکوم مجازات دو هر یا ریال (000/000/80)

 مورخ مصوبه موجببه ماده این در مندرج نقدی )جزای
 ماده مطابق همچنین .شد( تعدیل وزیران تأهی 25/12/1399

 هایسامانه از غیرمجاز طوربه هرکس» مذکور، قانون 741
 تغییر، کردن،وارد قبیل از اعمالی ارتکاب با یمخابرات یا ایرایانه
 یا وجه سامانه، کردنمختل یا هاداده کردنمتوقف یا ایجاد محو،
 دیگری یا خود برای مالی امتیازات یا خدمات یا منفعت یا مال

پنج تا یک از حبس به آن صاحب به مال رد برعلاوه ،کند تحصیل
 تا ریال (000/000/50) میلیونپنجاه از نقدی جزای یا سال

 مجازات دو هر یا ریال (000/000/250) میلیونوپنجاهدویست
 موجببه ماده این در مندرج نقدی )جزای «شد خواهد محکوم
 شد(. تعدیل وزیران تأهی 12/12/1399 مورخ مصوبه

 یهاتراکنش تحلیل و هاگزارش مرکز ،2003 سال در
 سرقت طریق از یبردارکلاه که بود زده تخمین استرالیا،
 خسارت استرالیا در آمریکا دلار میلیارد 1/1 از بیش هویت،

 یبردارکلاه و سرقت تعداد متحده، ایالات در است. کرده وارد
 در مورد میلیارد 56 از پرداخت هایکارت در هویت با مرتبط

 یافته کاهش 2001 سال در مورد میلیارد 37 به 2009 سال
 26 سال دو این فاصله در دیدگانبزه تعداد همچنین است.
 به ،2009 سال در نفر میلیون 11 از و یافته کاهش درصد

 یبردارکلاه رقم است. رسیده 2001 سال در نفر میلیون 1/8
 نفر هر برای دلار 991/4 میانگین از هم دیدهبزه هر از شده

 یافته کاهش 2010 سال در دلار 607/4 به 2009 سال در
 .(Javelin Strategy & Research, 2011: 45) است

 شناسایی، کارت یک یافتن نتیجه تواندمی هویت سرقت
 هنگام به مغناطیسی یهاکارت به مربوط اطلاعات ضبط

 کردنهک خوان،کارت یهادستگاه در هاآن از استفاده
 شناسایی مدرک جعل یا سرقت یا و ایرایانه یهاسامانه

 عنوانبه اعمال، از بسیاری که است بدیهی باشد. شخصی
 هستند. پیگیرد قابل مستقل

 انجام برای هاآن اعتبار و فردبهمنحصر یهاشماره وجود
 هرچند بانکی(، عملیات مثال )برای خاص اقدامات و اعمال
 را هویت سرقت احتمال اما گردیده، تشریفات کاهش باعث

 و نامهگواهی گذرنامه، هامیلیون سالانه، است. داده افزایش
 اختیار در و شودمی صادر همتابی یهاشماره با پرداخت کارت

می بزهکار موارد، این از بسیاری در گیرد.می قرار شهروندان
 عنوانبه یابد. دست آن از استفاده و هویت سرقت به تواند
 صفحه روی بر دروبین نصب با تواندمی بزهکار عینی، مثال
 به را مشتری کارت رمز شماره ابتدا خودپرداز، دستگاه کلید

 در وی، کارت روبودن و کمتری تعقیب با سپس و آورده دست
 کند. استفاده پول برداشتن رایب آن از ممکن زمان حداقل

 در هم را اشکالاتی چنین فناوری از ناشی راحتی حال،هربه
 است. داشته پی

 برداریکلاه -4
 1 ماده ایران، جزای حقوق در یبردارکلاه جرم قانونی رکن

 و اختلاس و ارتشاء مرتکبین مجازات تشدید قانون
 جرم عین در ماده، این است. تشدید( )قانون یبردارکلاه

 هم را جرم این تحقق شرایط و ارکان ی،بردارکلاه انگاری
 تعریف در الکترونیک تجارت قانون 7 ماده کند.می بیان
 شده اقتباس تشدید، قانون 1 ماده از ایرایانه یبردارکلاه
 است.

 است، انتقاد قابل که متنی در ایرایانه جرایم قانون 13 ماده
می توصیف کلی طوربه را رایانه با مرتبط یبردارکلاه جرم
 قانون ماده که گونهآن را جرم این ضروری ارکان و کند

 دو توانمی وضعیت، این با کند.نمی بیان کرده، ذکر تشدید،
 داد: ارائه مذکور قانون 13 ماده تفسیر در متفاوت نظریه

 قانون 1 ماده گرفتننظر در با باید را 13 ماده کهاین اول
 کرد. معنا الکترونیک تجارت قانون 67 ماده و تشدید

 یبردارکلاه ارکان و مفهوم کهاین فرض با مقنن حقیقت،در
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 مذکور موارد مفاد تکرار از شده، مشخص سابق قوانین در
 گرفت نظر در را نکته این باید ویژهبه ،است کرده خودداری

 به ایرایانه جرایم قانون قوانین، سازیمجموع روند در که
 محسوب اسلامی مجازات قانون از جزئی آن، 55 ماده موجب

 شود.می

 ازجمله ،نیست دفاع قابل مختلف دلایلبه تلقی، طرز این
 قانون از بخشی ایرایانه جرایم قانون چهاگر اولاا کهاین

 قانون و تشدید قانون اما شود،می محسوب اسلامی مجازت
 چنین د،انپرداخته یبردارکلاه جرم به که الکترونیک تجارت

 در که بود این راهکار ترینمنطقی بنابراین ندارند. وضعیتی
 یبردارکلاه ارکان و مفهوم خصوصدر ایرایانه جرایم قانون

 مرتبط مفاد کهاین یا و شدمی داده ارجاع مذکور قانون دو به
 ذکر ایرایانه جرایم قانون 13 ماده متن در قوانین، این از

 گردید.می

 که رفته کاربه مذکور قانون 13 ماده در عباراتی کهاین دوم
 از جدیدی مفهوم ارائه درصدد مقنن دهدمی نشان
 :که شده مقرر ماده این اول قسمت در است. بوده یبردارکلاه

 ... و تغییر کردن،وارد همچون اعمالی با غیرمجاز ورطبه هرکس»
 مخابراتی، یا ایرایانه یهاسامانه از ندارند( حصری جنبه )که

 در «.شد خواهد مجازات نماید، مالی امتیاز نوع هر یا مال تحصیل
 زمینه که شدهارائه یبردارکلاه از عامی مفهوم ماده، این

 کند.می فراهم دوم نظریه طرح برای را منطقی

 است آن ایرایانه جرایم قانون 13 ماده تفسیر در دوم نظریه
 از غیرمجاز استفاده نوع هر انگاریجرم درصدد ماده، این که

 هرگونه یا مال تحصیل برای مخابراتی یا ایرایانه سامانه
 یبردارکلاه از جدیدی مفهوم روایناز است. بوده مالی امتیاز
 نزدیک انگلیس حقوق در «تقلب» جرم به را آن که شده ارائه
 15 بخش برد.می فراتر هم آن محدوده از حتی و کندمی

 تقلب جرم تعریف در (1968 )مصوب انگلیس سرقت قانون
 که شخصی هر -1» دارد:می مقرر ی(بردارکلاه و مسامحه )با
 به متعلق که آورد دستبه را مالی صادقانهغیر فریبی، نوع هر با

 داشته آن از را مالک یدائم کردنمحروم قصد و است دیگری
 فریبی نوع هر معنایبه «فریب» بخش، این نظر از -2 ؛باشد...

 در کردار، یا گفتار وسیلهبه توجهی(بی از ناشی یا عامدانه )خواه
 .«شودمی حکمی... یا موضوعی امور

 فضای در تقلب موضوع حقوقی، کمیسیون انگلیس، در
 است رسیده نتیجه این به و داده قرار بررسی مورد را مجازی

 و کندنمی کفایت 1968 قانون 15 بخش در مذکور جرم که
 جرم اروپایی کنوانسیون شود. تعریف جدیدی جرم باید

 که کرده تعریف را یبردارکلاه با مرتبط جرم نوعی مجازی،
 این 8 ماده طبق است. شده عدول «فریب» مفهوم از آن در

 و کرده وضع را قانونی موظفند هادولت از هریک» کنوانسیون:
 با که است لازم عملی انگاریجرم برای که کنند اتخاذ را موزاینی
به دیگری مال به خسارت باعث مجوز، بدون و عامدانه ارتکاب
 یا حذف تغییر، کردن،وارد نوع هر -الف شود:می موارد، این وسیله
 یک عملکرد در مداخله نوع هر -ب ؛ایرایانه داده کردنمخفی
دستبه برای آمیزفریب یا متقلبانه قصد هر با ایرایانه سامانه
 «.دیگری یا خود برای اقتصادی امتیاز نوع هر مجوز بدون آوردن

 در عنوان یک زیر رایانه، با مرتبط یبردارکلاه و سرقت ذکر
 دهدمی نشان ایرایانه جرایم قانون یکم بخش از سوم فصل

 در دیگری، به متعلق یهاداده به غیرقانونی دستیابی جاهر که
 )ربایش( سرقت جرم عنوان مشمول نگنجد، یبردارکلاه قالب
 بود. خواهد مجازات قابل اساس همان در و بوده

 الکترونیکی یهاسامانه یا هاداده در اخلال و تخریب -5
 یهاسامانه یا ایرایانه هایداده در اخلال ایجاد یا خرابکاری

 گیرد صورت متعددی اهداف با تواندمی مخابراتی یا ایرایانه
 با اغلب عمل این ارتباط الکترونیکی تجارت با که حدی تا

 دسترسی قبیلاز دیگر، جرایم ارتکاب زمینه ردنکفراهم هدف
 نقض ی،بردارکلاه اقتصادی، جاسوسی ،هاداده به غیرمجاز

 انجام تجاری اسرار و علائم به تعرض و فکری مالکیت حقوق
 گیرد.می

 و تخریب» موضوع به ایرایانه جرایم قانون 11 الی 8 مواد
 «مخابراتی و ایرایانه یهاسامانه یا هاداده در اخلال

 منتهی که اقدامی هر قانون، این نظر از است. یافته اختصاص
 که شود باعث یا بوده سامانه یا داده در اختلال یا تخریب به

 نداشته را سامانه یا داده آن به دسترسی امکان مجاز، افراد
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 انتخاب به شده، تعیین که مجازاتی است. مجازات قابل باشند،
 باشد. دو هر یا نقدی جزای حبس، تواندمی دادرس

 خطرانداختنبه هدف با داده، تخریب یا اخلال جرم هرگاه
 قانون 11 ماده موجببه یابد، ارتکاب عمومی آسایش و امنیت
 سالده تا سالسه از حبس مرتکب، مجازات ای،رایانه جرایم
 را آمریکا اقتصادی جاسوسی قانون وضعیت، این است. دانسته

 از امنیت، علیه جرایم شمول دایره آن، در که آوردمی یاد به
 اقدامات و رفته فراتر سیاسی و اجتماعی مسائل محدود

 کلان مفهوم )در ملی اقتصاد علیه عهدهبر که را ایمجرمانه
 است. شده شامل گیرد،می صورت آن(

 خصوصی حریم به تعرض و هاداده افشای -6
 نظر اختلاف دانشمندان میان خصوصی حریم مفهوم مورد در

 قابل نسبتاً تعریف یک در .(1-54 :1383 )انصاری، دارد وجود
 نسبت افراد کنترل حق به توانمی را خصوصی حریم قبول،

 کرد. تعریف هاآن به راجع اطلاعات به دیگران دسترسی به
 هرگونه شامل و دارد یعام مفهوم تعریف این در اطلاعات
 جسمی، شخصیتی، شخصی، هایویژگی خصوصدر اطلاعات
 رضایت بدون شخصی، که وقتی شود.می ... و اقتصادی

 دارد، دسترسی مجازی فضای در وی اطلاعات به گریدی
 خود به را مختلفی دانشمندان توجه که است مهمی موضوع

 .(173-196 :1386 )زرکلام، است کرده جلب

 اقبال و یوتیوب ،بوکفیس همچون ابرتارنماهایی ظهور
 دهکده در را خصوصی حریم از صیانت ها،آن به نفر میلیاردها

 جایی تا است کرده دشوار ممکنغیر حد در اطلاعات جهانی
 تکنونومی کنفرانس در گوگل مدیرعامل ،اشمیت اریک که

 منتظر که انقلابی به ورود برای هنوز مردم» داشت: اظهار 2010
 از محافظت برای زیادی هاینگرانی هنوز و نیستند آماده ،ماست
 حفظ دیگر امروزه که چیزی دارند. شبکه روی خود شخصی حریم

 .(Pushcharovsky, 2010: 228) «است غیرممکن آن

 یهاداده از صیانت امکان عدم ادعای رسدمی نظربه
 و سازندگان از تکلیف رفع برای صرفاً اینترنت، در خصوصی

 طرز این وجودبا شود.می ابزار ارتباطی یهاشبکه گردانندگان
 غیرممکن مجازی فضای در خصوصی حریم حفظ که تلقی
 این دهد،می نشان که اقدامی در ایرایانه جرایم قانون است،

 باشد؛می شخصی هایداده از جدی حمایت درصدد قانون
 مجازات مجازی، فضای در خصوصی یهاداده افشای برای
 به هرکس» قانون، این 17 ماده موجببه است. کرده تعیین
 فیلم یا تصویر یا صوت مخابراتی یا ایرایانه هایسیستم وسیله

 منتشر او رضایت بدون را دیگری اسرار یا خانوادگی یا خصوصی
 یا ضرر به منجر کهنحویبه دهد، قرار دیگران دسترس در یا کند

 تا روزنودویک از حبس به شود، او حیثیت هتک موجب عرفاً
 مجازات دو هر یا ریالمیلیونچهل تا پنج از نقدی جزای یا سالدو

 .«شد واهدخ محکوم

 سهوی نقص دلیلبه است ممکن خصوصی اطلاعات افشای
 جهانی شبکه برای که باشد مرورگرهایی طراحی در عمدی یا

 کهاین کما ،شوندمی طراحی خصوصی یهاشبکه یا )اینترنت(
 مرورگر 13 و 5 شماره نسخه که است پذیرفته موزیلا شرکت

 گزینه طراحی در که اشکالی دلیلبه تواندمی شرکت این
View حساس یهاداده افشای موجب دارد، وجود آن 

 شود. پرداخت هایکارت و بانکی اطلاعات همچون

 کاربران از اطلاعاتی امروزی مرورگرهای اغلب شودمی گفته
 فایرفاکس، کنند.می ارسال خود سازندگان به را خود

 معروفی مرورگرهای جمله از ،... و سافاری کروم، اکسپلورر،
 به را خود کاربران خصوصی حریم از اطلاعاتی که هستند
 تبلیغات در اطلاعات این رسانند.می خود سازندگان دست

خنثی برای هم ییهابرنامه شود. استفاده او ذائقه با متناسب
 که شده بازاریابی و ارائه مرورگرها جاسوسی کارکرد کردن
 باشند. جاسوسی ابزار خود، است ممکن

 )رمزگیری( فیشنگ -7
 آن در که است گیریماهی از کنایه رمزگیری، یا فیشنگ

 فراوانی طمعه که ییهامحیط در را خود تور یا قلاب شکارچی
 که آنجا مجازی، فضای در یا دارد وجود صید برای

 برای مشتری یا نشده مراعات درستیبه ایمنی استانداردهای
 در معمول حربه نماید.می پهن کند،می احتیاطیبی لحظه یک

 الکترونیکی نامه یک رمزگیر، شخص که است آن رمزگیری
 یا دیده()بزه مشتری مالی همؤسس از رسدمی نظربه که

می قربانی برای شده، ارسال وی الکترونیکی تجارت تارنمای
 علامت او، در اعتماد ایجاد و مشتری توجه جلب برای فرستد.
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 در اصلی شرکت شرکت ظاهری مشخصات سایر و تجاری
 لازم هشدارهای مشتری به حتی و شده گنجانیده نامه متن

 در معمول، طوربه شود.می داده ایمنی نکات رعایت جهت در
 اطلاعات باید که شودمی گفته گیرنده به الکترونیکی نامه

 نقض دلیلبه یا یبردارکلاه از پیشگیری جهتدر وی، حساب
 بزهکار شود. روزبه امنیتی مسائل سایر یا آمده پیش که فنی
 به طریق آن از تا دهدمی مشتری به )لینک( رابط یک حتی

 را اطلاعات که شود مطمئن و شود وصل اصلی پایگاه
 پایگاه کهحالیدر ،است کرده ارسال وی مالی همؤسس

-Lcncy, 2005: 259) است ساختگی هم مذکور )تارنمای(

 که شودمی حاضر مشتری ظواهر، این مشاهده با .(260
به را خویش عبور رمز و نموده ارائه را خود شخصی اطلاعات

 یابدمی دست وی دقیق اطلاعات به بزهکار درنتیجه ،کند روز
 از )برداشت بعدی مجرمانه اقدامات برای تواندمی هاآن از و

 کند. استفاده ...( و وجه انتقال حساب،

 الکترونیکی، یهاپرداخت در تقلب هایروش از یکی»
 این در است. کردننویسینسخه دو یا بردارینسخه فیشینگ،

 یهاراه زا ه،مؤسس شرکت/ بودنقانونی ادعای با روش
 که شودمی خواسته افراد از الکترونیکی نامه جملهاز گوناگون،

 ارائه را خود شخصی اطلاعات دیگر و اعتباری کارت شماره
 نظر از که اینترنتی یهاپایگاه بودنجعلی به توجهبا کنند.

 است ممکن ندارد، واقعی پایگاه یا تفاوتی هیچ تقریباً ظاهری
 ارائه را درخواست یهاشناسه و شده اشتباه دچار مشتری

 نیز ادعایی شرکت اینترنتی یگاهپا با ارتباط شیوه، این در کنند.
 امکان این اطلاعات، دیگر و شماره دریافت با است مکنم

 بانکی یهاحساب شمارهبه که شودمی فراهم متقابلاا برای
 سرقت برای را آنان الکترونیکی پیشینه یا یافته دسترسی افراد

 .(Smedinghoff, 2005: 54) «آورند دستبه هویت

 به توانندمی هابانک جرایم، از دسته این از پیشگیری برای
 گاههیچ هاآن مالی همؤسس که کنند یادآوری خود مشتریان
 آنان از الکترونیکی نامه طریق از را محرمانه اطلاعات
 سوی از مطالباتی چنین باید هاآن و کرد نخواهد درخواست

 از جلوگیری برای دهند. اطلاع خود بانک به را متقلبان

 م،جرای از پیشگیری و مشتری( و )بانک طرفین میان اختلاف
 شود: گرفته درنظر ملأت و دقت با زیر اقدامات باید

 تهیه الکترونیکی یا ذیکاغ رونوشت مشتری اظهارات از -
 ارائه آنان عبور رمز و کاربران شناسه کهصورتیدر تا شود
 فرد( چند یا دو )برای مشترک عبورهای رمز ایجاد از شود،

 شود. خودداری

 و بازبینی بازیابی، قابل مشتریان به مربوط یهاپیام داده -
 شود یزیربرنامه ایگونههب ایرایانه سیستم و باشد بازرسی

 آشکار آن در ـ بانکی روال از خارج ـ سازمانیغیر تغییرات که
 شود.

 بانک با ارتباط که اینترنتی یهاپایگاه پایگاه/ شناساندن -
 به سفارش و است پذیرامکان هاآن طریق از منحصراً
 الکترونیکی یهانامه به پاسخگویی از اجتناب برای مشتریان

 مشکوک. یهانامهدعوت یا

 فنی، اطلاعات ارائه طریق از مشتریان اطلاعات بردنالاب -
 دادنگزارش ضرورت یادآوری و آنان به لازم علمی و قانونی
 بانکی. سیستم و امنیتی نیروهای پلیس، به مشکوک موارد

 صورتبه مشتری وسیلهبه هاحساب صورت بررسی -
 افراد. دیگر به کلید یهاشماره و رمزها نکردنارائه و محرمانه

 سوی از مشتریان برای رمز تغییر امکان ساختنفراهم -
 بانک.

 یهانامه اعلام و شناسایی برای ایبرنامه تنظیم -
 آنان. به احتیاط اعلام و مشتریان به متقلبانه الکترونیک

 به مشکوک موارد دادنگزارش و اینترنتی پلیس با ارتباط -
 آنان. به مشتری و بانک سوی از یبردارکلاه و تقلب

 و بسیار جسارت با کم سن با بزهکاری که موردهای در
 کند،می مشابه جرایم یا فیشینگ به اقدام بالا، فنی توانایی
نوجوان مثابهبه کهچرا ،نیست سازچاره نیز او دستگیری اصولاا
 جبران برای عمل در و بوده مبرا یکیفر یتمسؤول از بودن

 اختیار در وجهی است، کرده وارد وسیع حجم در که خسارتی
 این صحیح درک ضمن باید قانونگذاری بنابراین ندارد.
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 جایگزین یهاروش به را مشتری اعتمادیبی که واقعیت
 در ساخت، منتفی بزهکاران کیفر و شناسایی با تواننمی ناامن

 یهاپرداخت ایمنی یهااستاندارد رسانیروزبه و ارائه پی
 و فنی ضوابط به که را سازمانی بارهاین در و باشد الکترونیکی

 و نظارت مدیریت، مسؤول باشد، داشته تسلط حقوقی اصول
 یهابحث که روآناز .(Shitds, 2000: 14) کند پاسخگویی

 موضوع از الکترونیکی یهاپرداخت ایمنی درباره علمی صرف
 خودداری بارهاین در بحث تفصیل از است خارج مقاله این

 از ایپاره که مربوط تخصصی منابع به را محققان و کرده
 دهیممی ارجاع ،است شده ذکر نویسزیر در هاآن

(Arbaugh et al, 1997: 65-71). 

 است دیگری عناوین هویت، در یبردارکلاه و هویت سرقت
 افراد شخصی اطلاعات به قلبانهمت دستیابی توصیف برای که
 رود.می کاربه اجتماعی تأمین شماره و حساب شماره قبیلاز

می وارد رمزگیری قربانیان به که خسارتی ترینغالب و اولین
 بزهکاران، برای رمزگیری فرایند واقعدر دارد. مالی جنبه شود،

 تارنمای طراحی برای فنی دانش مستلزم و بوده پیچیده
 انگیزه دلیل، همینبه است. تقلبی الکترونیکی نام و مجازی

 و هاشرکت برای کند. توجیه را عملیاتی چنین تواندمی مالی
 اعتباری()بی بدنامی موجب تواندمی رمزگیری مالی، اتمؤسس

 طراحان که جهت آن از ویژهبه شود، مشتری دادندست از و
 مشتریان شخصی اطلاعات رمزگیری، مجرمانه عملیات
دست آورده و اقدام به به واحد همؤسس از را متعددی

 هدف با تنها کهصورتیگیری، دررمز نمایند.می استفادهسوء
آید که نمیمی شماربه خاص بزه گیرد،می انجام مالی جرایم
 کشورمان موضوعه قوانین در آن برای دقیقی معادل توان

 کهصورتیدر گیرد،می انجام که عملیاتی مجموعه یافت.
 آن حکم در یا یبردارکلاه شود، مال بردن به منتهی

 شخصی، آن طریق از که عملیاتی همچنین شود.می محسوب
 ارتکاب یا مخابراتی یا ایرایانه یهاسامانه از غیرمجاز طوربه

 کردنمتوقف یا ایجاد محو، تغییر، واردکردن، قبیل از اعمالی
 خدمات یا منفعت یا مال یا وجه سامانه کردنمختل یا هاداده

 یبردارکلاه کند، تحصیل دیگری یا خود برای مالی امتیازات یا
 است.

 قانون» 1 ماده باوجود ای،رایانه یبردارکلاه از تلقی طرز این
 جرم که «برداریکلاه و اختلاس ،ارتشاء مرتکبین تشدید
 است. انتقاد مایه کند،می تعریف دقیق طوربه را یبردارکلاه

 یا دادرس که گذاشته این بر را فرض مقنن رسدمی نظربه
 ذکر به نیاز و دانندمی را یبردارکلاه معنای مردم، عموم

 ماده در یبردارکلاه اصلی رکن عنوانبه «متفلبانه عملیات»
 که آیدمی نظربه چنین ندارد. وجود ایرایانه جرایم قانون 13

 تخلفاتی تمامی انگاریجرم برای ایرایانه جرایم قانون تلاش
 عمده اشکال دو باعث یابد،می ارتکاب مجازی فضای در که

 جرایم از بسیاری منطقی تعریف از دورشدن اول، است: شده
 این برای اند.شده تعریف اسلامی مجازات قانون در که

 که زد مثال را ایرایانه جرایم قانون 12 ماده توانمی اشکال
 موسع تعریف کهاین دوم ؛دهدمی ارائه سرقت از جدید تعریف

 بسیاری روانی و مادی ارکان تداخل باعث مختلف، جرایم از
 هیچ بدون است ممکن واحد فعل درنتیجه ،شودمی هاآن از

 باشد. داشته متعدد مجرمانه عناوین منطقی،

 از تریدقیق تعریف 1الکترونیک تجارت قانون 67 ماده
 باوجود که نیست معلوم دهد.می ارائه ایرایانه یبردارکلاه
 ایرادات با را 1 ماده ای،رایانه جرایم قانون چرا ماده، این

 داده اختصاص رایانه با مرتبط یبردارکلاه جرم به اساسی،
 عناوین با یبردارکلاه که رسدمی نظر به حال، هر در است.

 رمزگیری جرم توصیف برای سرقت، همچون ای مجرمانه
 مقدماتی مستلزم رمزگیری عملیات چراکه ،کندمی کفایت

 پایگاه از استفاده یا موهوم اینترنتی پایگاه ایجاد همچون
 مستقلی مجرمانه عنوانبه تواندمی خود که است موجود
 قانون 12 ماده «ب» بند .(184 :1388 )السان، باشد داشته
 رمز قراردادن دسترس در و انتشار فروش» ای،رایانه جرایم
 اطلاعات نوع هر یا ایرایانه یهاداده یا دستیابی کد عبور،
 یا ایرایانه سیستم وسیلهبه کهنحویبه غیرمجاز طوربه مشابه

                                                           
هرکس در بستر مبادلات الکترونیکی با سوءاستفاده و یا استفاده »ق.ت.ا:  67ماده  -1

ای و وسایل ارتباط از راه دور و های رایانهها و سیستمها، برنامهپیام دادهغیرمجاز از 
ارتکاب افعالی نظیر ورود، محو، توقف داده پیام، مداخله در عملکرد برنامه یا سیستم 

های پردازش خود کار و نظایر ای و ... دیگران را بفریبد و یا سبب گمراهی سیستمرایانه
رای خود یا دیگری وجوه، اموال یا امتیازات مالی تحصیل کند رو طریق باینآن شود و از

بر رد مال به صاحبان اموال به حبس از و اموال دیگران را ببرد، مجرم محسوب و علاوه
 .«شودسال و پرداخت جزای نقدی معادل مال مؤاخذه محکوم مییک تا سه
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 جرم را «باشد دستیابی قابل مربوط یهاداده یا مخابراتی
 با ایرایانه جرایم قانون 25 ماده «ب» بند بود. کرده اعلام
 را )دارنده( «رضایت بدون» قید فوق، عبارت کردنکوتاه
 است. افزوده پیشین متن به غیرمجاز بر علاوه

 گروه کار دارد. نیز پیشگیری جنبه رمزگیری با مقابله اما
 دو در تنها که زندمی تخمین رمزگیری، با مبارزه آمریکایی

 با رمزگیری حمله 90 از بیش ،2003 دسامبر ماه از هفته
 اینترنت در جعلی الکترونیکی نامه میلیون 60 از بیش ارسال
 میلیون 3 یعنی ،هانامه گیرندگان از درصد 5 و گرفته انجام

 هایزیان دقیق آمار اند.شده گرفتار شکارچیان دام در نفر
 تجاری منافع دلیلبه الکترونیکی، تجارت و صنعت به وارده

 نشده منتشر آن ایمنی به نسبت ایجاد از خودداری و اینترنت
 در دچارشدن از پیشگیری برای .(Chesut, 2005: 13) است
 که است شده پیشنهاد متعددی راهکارهای رمزگیری، دام

 شود:می اشاره هاآن ترینمهم به و دارد پیشگیرانه جنبه اغلب

 که الکترونیکی یهانامه از دسته آن مورد در شدید احتیاط -
 شود.می دریافت ناشناس اشخاص از

 هایحساب برای متفاوت عبور رمزهای نظرگرفتن در -
 دیگر هایحساب یکی، شدنفاش با کهنحویبه متعدد، بانکی

 نگیرد. قرار خطر معرض در

 یهانامه در که هاییلینک روی بر کردنکلیک از -
 جایبه کرد. خودداری باید شود،می داده مشکوک الکترونیکی

 دارد اختیار در که صحیحی لینک تواندمی )مشتری( کاربر آن،
به ...(و  یاهو )گوگل، جستجو موتورهای طریق از را آن یا

 وارد که شود مطمئن درنتیجه و کرده وارد آورد،می دست
 است. نشده جعلی تارنمای

 نزد مالی یا بانکی حساب که مالی همؤسس با تلفنی تماس -
 و عبور رمز مالی، یهاهمؤسس از بسیاری چراکه ،دارد قرار آن

می )که الکترونیکی نامه طریق از را شخصی اطلاعات سایر
 عرف در همچنین کنند.نمی درخواست باشد(، غیرایمن تواند

 فوری امری شخصی، اطلاعات کردنروزبه بانکداری،
 الکترونیکی نامه از آن انجام برای که شودنمی محسوب
 شود. استفاده

 مالی اطلاعات هاآن در که الکترونیکی یهانامه به نباید -
 داد. پاسخ فوق دلایل به شود،نمی خواسته

 تا کرد روزبه مستمر طوربه باید را ویروس ضد افزارنرم -
 یا رایانه از اطلاعات انتقال باعث توانندمی که را ییهاویروس
 نابود امکان، درصورت و کرده شناسایی شوند، ایرایانه سامانه
 سازد.

 کرد، استفاده عامل یهاسیستم و مرورگرها آخرین از باید -
 کنند. پیشگیری حملات از برخی از توانندمی هاآن چراکه

 کرد. بازرسی منظم طوربه باید را برخط یهاحساب -

 گیرینتیجه
 فضای در یا الکترونیکی هایپرداخت به مربوط جرایم برخی
 فضای در هاآن دادنانجام یا دهندنمی رخ سنتی و عادی

 و مالی آثار و بیشتر ـ عادی جهان به نسبت ـ مجازی
 وجه و اعتباری کارت در تقلب دارد. ترخطرناک اقتصادی

 هویت، سرقت رمزگیری، الکترونیکی، پول جعل الکترونیکی،
 هایسامانه یا هاداده در اخلال و تخریب ی،بردارکلاه

 از خصوصی حریم به تعرض و هاداده افشای و الکترونیکی
 بزه انجام بستر است. یالکترونیک بانکداری جرایم ترینمهم
 تعبیر از توانمی را نکته این و است سایبر فضای ،ایرایانه

 قابل یا حافظه یهاکارت در موجود علائم یا هاداده »...
 که «هاتراشه یا مخابراتی یا ایرایانه یهاسیستم در پردازش

 ماده «ب» بند اسلامی، مجازات قانون 734 ماده «ب» بند در
 بنابراین کرد. برداشت ،است آمده ایرایانه جرایم قانون 6

 یهاکنش رهگذر از باید ماده این در نظر مد یهارفتار همه
 اگر پس شود. انجام مخابرات و نهرایا بستر در و ایرایانه
 نمایشگر صفحه روی از یا کند چاپ را ایرایانه داده کسی
 رگونیدگ شده،چاپ کاغذ روی بر سپس و بگیرد عکس رایانه
 کارکرد در تلالاخ ایجاد .بود نخواهد ایرایانه جعل آورد، پدید

 در اختلال گونههر ایجاد با که است جرمی ایرایانه سیستم
 نیز را ضرر ورود قید باید و شودمی محقق سیستم عملکرد

 ایرایانه سیستم کارکرد در تلالاخ ایجاد .دارد قرار توجه مورد
 انگاشته عمده اختلال عرفی لحاظبه که باشد ایاندازه به باید
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 شدتبه کنونی جوامع تحول سیر باشد. ناپذیراغماض و شده
 است. خورده گره اینهرایا یهاداه و هاسیستم وجودبا

 نیز و پژوهش در اخلاق به مربوط موارد اخلاقی: ملاحظات
 رعایت تماماً مقاله ارجاعات و متون به استناد در داریامانت
  .گردید

 منافعی تعارض هرگونه فاقد مقاله، این تدوین منافع: تعارض
 .است بوده

 است. بوده انگنویسند برعهده مقاله نگارش نویسندگان: سهم

 مقاله این تهیه در را بنده که کسانی تمام از قدردانی: و تشکر
 .مسپاسگزار اند،رسانده یاری

 مالی اعتبار تأمین بدون پژوهش این پژوهش: اعتبار تأمین
 .است یافته سامان
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