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strengthening legal and criminal tools to prevent and counteract such 
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the development and harmonization of international regulations, the use 

of advanced technologies for monitoring and evidence collection and the 
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the review of legal documents and authoritative sources indicate that 

controlling digital ecoterrorism cannot rely solely on environmental 

policies; it requires the establishment of a coherent criminalization 

framework, efficient oversight institutions and enforceable international 

mechanisms. The analyses further suggest that synergy among criminal 

justice, ecodiplomacy and emerging technologies can play a significant role 

in mitigating digital threats to the environment. Consequently, the study 

emphasizes that the establishment of a robust and deterrent criminal 

justice structure is a fundamental condition for safeguarding ecosystem 

sustainability and enhancing the effectiveness of other global strategies 

to combat climate change. 
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 برای یفریک عدالت در الگو طراحی کاربست با دیجیتالی تروریسم با مقابله سنجیامکان
 اقلیمی تغییرات پایداری مهار
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 مقدمه
 جملهاز ،محیطی مختلف عوامل با تروریسم که هنگامی
 و تیامنی سیاسی، ی،فناور فرهنگی، اجتماعی، محیطی،زیست

 .دارد دنبالبه ربیمخ پیامدهای شود، درآمیخته اقتصادی
 دخو اهداف محیطی ابزارهای تمامی از گیریبهره با تروریسم

 صورتبه را خود هایفعالیت مسیر و کندمی دنبال را
 رعتس با روند این .سازدمی هموار یافتهتوسعه و یافتهسازمان

 فضاهای از و است همراه نوین هاییفناور با هماهنگی و
 و ننوی هایرسانه اجتماعی، هایکهشب ،سکوها مانند دیجیتال

 بهره خود اهداف پیشبرد برای هوشمند کاربردی هایبرنامه
 رسانیاطلاع تبلیغات، شامل تواندمی مذکور اهداف .بردمی

 تسهیل انسانی، نیروهای آموزش و جذب ارعاب، ایجاد برای
 راهکارهای خلق و مالی منابعتأمین  تروریستی، عملیات
 باشد مجرمانه هایفعالیت توسعه برای خلاقانه

(Baldassarre, 2023: 457). 

 کمبود فنی، هایزیرساخت ضعف دلیلبه وضعیت این
 مقررات بودنناکافی المللی،بین و ایمنطقه هایهماهنگی
 و شودیم تشدید دستانهپیش اقدامات محدودیت و پیشگیرانه

 با را دانرونشه امنیت نیز و المللیبین و ایمنطقه ملی، امنیت
 و قانونی هایچهارچوب ضعف .سازدمی مواجه جدی تهدید
 ترویج برای مناسبی شرایط ها،دولت عملکردی هایشکاف

 راهکارهای بررسی ضرورت و آوردمی فراهم دیجیتال تروریسم
 :Fathi al-Rai et al, 2024) سازدمی آشکار را ایمقابله

461). 

 یفریک یتمسؤول تقویت زمینه، این در مؤثر راهکارهای از یکی
 مجرمانه اعمال با تواندمی که است کیفری عدالت قالب در

 هایهمکاری همچنین .باشد داشته جدی مقابله تروریسم
 منابع و هایفناور به هاتروریست دسترسی تواندمی المللیبین

 آور،الزام تعهدات و مقررات وضع با و کند محدود را دیجیتال
 نهادهای و سازد فراهم را مخرب اقدامات از ریپیشگی زمینه
 رغیبت تروریسم با مقابله قانونی ساختارهای ایجاد به را ملی

 .(Iftikhar, 2024: 781) نماید

 چه ،ریستیترو اقدام نوع هر که است این بر کلی توافق امروزه
 محیطیزیست مخرب آثار کهصورتیدر دیجیتال، چه و سنتی

 محسوب کرهزیست حیات برای جدی تهدیدی باشد، داشته
 جنگ، زمان در چه و صلح شرایط در چه تروریسم، .شودمی
 هاییپدیده گیریشکل و دارد زیست محیط بر باریزیان آثار

 یبترک از ناشی محیطیزیست جنایات و «سبز جنگ» همچون
 ره .پیامدهاست این از اینمونه محیطی، تخریب و تروریسم

 و تزیس محیط به شدید آسیب موجب که فعلی ترک یا فعل
 سلامت و بهداشتی اجتماعی، اقتصادی، مخاطرات ایجاد
 و )پورهاشمی گرددمی تلقی محیطیزیست جرم شود، هاانسان

 .(178 :1394 همکاران،

 تفادهسوءاس که است شده سبب دیجیتال بسترهای از استفاده
 و اکخطرن مواد به دسترسی ژنوم، دستکاری طبیعی، منابع از

 حیطم و اقلیم بر مخربی اتتأثیر ،برخط فضای در هاآن تجارت
 عمناب تخریب به تواندمی اقدامات این .باشد داشته زیست

 بر .ودش منجر هاآلودگی افزایش و زیستی تنوع تهدید طبیعی،
 یمیاقل دیجیتالی تروریسم از ناشی مخاطرات مهار اساس، این
 آن پی در حاضر هشپژو و است شده تبدیل ضرورت یک به

 داتتهدی این کنترل و کاهش در کیفری عدالت نقش تا است
 .دهد قرار واکاوی مورد را

 مفهومی بررسی به که است ساختاری برمبتنی حاضر پژوهش
 یهارچوبچ ارائه و دیجیتالی تروریسم با مقابله در کیفری عدالت
 سمتروری آثار ادامه، در .پردازدمی پدیده این کنترل و مهار برای

 رب تمرکز با اقلیمی تغییرات بر دیجیتالی هایمحیط در
 .ردگیمی قرار واکاوی مورد غیرمستقیم و مستقیم هایجنبه

 روریسمت با مقابله که شودمی برجسته زمانی مطالعه این اهمیت
 دستاوردهای تا سنجیامکان سطح از اقلیمی - دیجیتالی

 هدوسوی رخداد به هتوجبا و شده بررسی المللیبین حقوقی
 نهادهای فعال گذاریسیاست و دیجیتالی اکوتروریسم

 بر پژوهش اصلی رویکرد رو،ازاین .گرددمی تحلیل سازتصمیم
 است مرکزمت اقلیمی تغییرات بر دیجیتالی تروریسم اثرات مهار

 قایارت اکودیپلماسی، تقویت شامل عملیاتی سازوکارهای و
 یننو زیستی محیط هاییفناور از گیریبهره و عمومی آگاهی

 اثرات مهار راهبردهای همچنین .گیردمی بردر را ی(فناور)اکو
 ثربخشیا بر تأکید با اقلیمی تغییرات بر دیجیتال تروریسم

 اقلیم زا حفاظت تضمین و پیشگیری ابزار عنوانبه انگاریجرم
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 - توصیفی روش با پژوهش این .گیردمی قرار تحلیل مورد
 عتبرم علمی منابع و ایکتابخانه مطالعات براساس و تحلیلی

 و معاهدات به استناد بحث، غنای منظوربه .است شده انجام
 قوقیح ابعاد تحلیل در را پژوهش توان المللی،بین سازوکارهای

 در حاضر مطالعه .است داده افزایش موضوع عملیاتی و
 ظرفیت تا شده طراحی کیفری عدالت سنجیامکان چهارچوب

 هک دیجیتالی ابزارهای از تروریسم سوءاستفاده مهار برای آن
 زیابیار شوند،می محسوب اقلیم و طبیعی حیات برای تهدیدی

 .گردد

 چهارچوب :دیجیتال عصر در کیفری عدالت نظام نقش -1
 متروریس با مقابله برای چندلایه و یکپارچه پیشگیرانه،
 دیجیتالی

 و کندمی ایفا جامعه در چندوجهی نقش کیفری عدالت نظام
 زا حمایت و عدالت تضمین عمومی، نظم حفظ آن اصلی هدف

 اب حملاتی شامل دیجیتالی تروریسم .است قانون حاکمیت
 ابزارهای طریق از که است ایدئولوژیک یا سیاسی انگیزه

 و شوندمی انجام هاداده نقض یا بدافزار هک، مانند دیجیتال
 این .است اجتماعی ختلالا یا ترس آسیب، ایجاد هدفشان
 را قانونی تعقیب و تحقیقات و هستند فراملی اغلب حملات
 اندپراکنده هنوز جهانی قانونی هایچهارچوب .سازندمی پیچیده

 تروریسم به اختصاصی طوربه متمرکزی معاهده هیچ و
 اصیخ ملی قوانین کشورها برخی اگرچه پردازد،نمی دیجیتالی
 امنیت یانم تعادل باید همچنین قانونی بتعقی .اندکرده تصویب

 که نماید حاصل اطمینان و کند حفظ را مدنی هایآزادی و
 اوزتج بیان آزادی یا خصوصی حریم به ضدتروریسم اقدامات

 روریض اینترپل طریق از ازجمله المللی،بین همکاری .کندنمی
 اقدامات .شود آن مانع تواندمی حاکمیتی اختلافات اما ،است

 تهدید تشخیص خصوصی،- دولتی مشارکت شامل یشگیرانهپ
 حیاتی هایزیرساخت سازیایمن و مصنوعی هوش برمبتنی
 روز،به قانونی هایچهارچوب نیازمند مؤثر واکنش .است

 تا است اخلاقی اصول رعایت و شدهتقویت جهانی همکاری
 حقوق فتضعی بدون نمود مقابله دیجیتالی تروریسم با بتوان
 ,Berk et al, 2018: 21; Liu, 2024: 16; Onat) یاساس

et al, 2021: 901). 

 از اشین قضایی اختلافات شامل کیفری نظام اصلی هایچالش
 تعیین و دیجیتال شواهد استانداردسازی فرامرزی، حملات
 .است مرتکب قصد و آسیب شدت با متناسب هایمجازات

 تعادل مدنی هایآزادی و امنیت میان باید دموکراتیک جوامع
 وگیریجل ضدتروریسم قوانین از سوءاستفاده از و کنند برقرار
 ریسایب هایدادگاه نیازمند مؤثر قضایی هایواکنش .نمایند

 شواهد ارزیابی برای روشن هایدستورالعمل تخصصی،
 سازوکارهای و تدریجی حکم صدور چهارچوب دیجیتال،

 .(Fakhoury, 2024: 611) است قوی نظارتی

 یک به گیریشکل حال در جهانی کیفری عدالت هاینظام
 تندهس دیجیتالی تروریسم با مقابله برای چندلایه چهارچوب

 تههس در .کندمی ادغام را مشارکتی و یفناور حقوقی، ابعاد که
 طبیقت دیجیتال میجرا برای سنتی کیفری اصول ساختار، این
 تروریسم اماتاقد انگاریجرم برای جدید قوانین و یابندمی

 برتنیمب تحقیقات مسیر، این در .شوندمی تدوین دیجیتالی
 اریهمک و ناشناس هایشبکه به نفوذ پیشرفته، هاییفناور
 دیجیتالی جرایم واحدهای طریق از واقعی زمان در المللیبین

 ضاتق با تخصصی سایبری هایدادگاه .شودمی انجام اینترپل
 شواهد به رسیدگی برای داستاندار هایپروتکل و ماهر

 متناسب مجازات صدور و عادلانه محاکمه از اطمینان دیجیتال،
 :Bastug & Onat, 2024) کنندمی تضمین را جرم شدت با

7; Corliss, 2023: 76). 

 :است اصلی محور شش شامل نظام این چهارچوب

 با هاتمجازا تعیین و دیجیتال مجرای تعریف :حقوقی مبانی -1
 انسیونکنو مانند المللیبین معاهدات و ملی قوانین به استناد

 ؛بوداپست

 طریق از عاملان تا حملات ردیابی :انتساب و تحقیق -2
 به باتوجه اطلاعات، گذاریاشتراک و فرامرزی همکاری

 ؛دولتی هایپروکسی و ناشناس ابزارهای هایچالش

 حقوق و امنیتی الزامات میان تعادل برقراری :قانونی تعقیب -3
 یتخصص هایدادگاه و معتبر دیجیتال شواهد تضمین متهم،

 ؛سایبری
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 شدت با متناسب مجازات صدور :بازدارندگی و محکومیت -4
 تهیافسازمان هایشبکه و آماتور هکرهای بین تمایز و آسیب

 ؛دیجیتال تروریسم

 استرداد، معاهدات از استفاده :المللیبین همکاری -5
 پرکردن برای قوانین هماهنگی و بلمتقا حقوقی هایکمک
 ؛قضایی هایشکاف

 رعایت اب ضدتروریسم و نظارتی اقدامات :پیشگیرانه عدالت -6
 و خصوصی - دولتی مشارکت و بشر حقوق استانداردهای

 .تهدیدات کاهش برای مصنوعی هوش

 به واکنشی نهادی از را کیفری عدالت نظام اجزا، این ادغام
 کندمی تبدیل قانون برمبتنی و رانهپیشگی چابک، یچهارچوب

 مودهن مقابله دیجیتال عصر امنیتی هایچالش با است قادر که
 Seth) کند حفظ را «تناسب و گذاریپاسخ انصاف،» اصول و

Harrison, 2018: 30). 

 لیمیاق تغییرات بر دیجیتالی سکوهای در تروریسم آثار -2

 مستقیم آثار یهاسویه -2-1
 یکدیگر رب مستقیم دوسویه اثرات اقلیمی یراتتغی و تروریسم

 سیل، راث در انسان امنیت و ایمنی که تهدیدهایی از فراتر .دارند
 برای را خطراتی هوایی و آب تغییرات شود،می ایجاد خشکسالی

 .عمومی بهداشت یهابحران ازجمله ،انسان رفاه و زندگی
 امنیت یهانابسامانی ،غذایی ناامنی ،انرژی و سوخت کمبود

 مهاجرت ،پذیرآسیب یهاجمعیت ،یافتهسازمان جرایم ،ملی
 و محیطی زوال از که اقلیمی «پناهندگان» با همراه اجباری

 یاهزیرساخت تخریب و ثبات و امنیت جستجوی در اجتماعی
 :Lydon et al, 2024) است کرده ایجاد کنند،می فرار حیاتی

 اقلیمی یراتتغی و جیتالیدی تروریسم مستقیم اثرات فرآیند .(26
 ارآث بیشترین و است گیرهمه کاملًا که است آبشاری صورتبه

 .دارد پی در را وخامت

 

 

 اقلیمی تغییرات و )دیجیتال( تروریسم

 

 آبشاری( )اثرات بلاواسطه اتتأثیر

 

 اقلیمی تغییرات بر تروریسم اثر

 پناهندگی( ،پذیریآسیب ،محیطیزیست )جرایم

 تروریسم بر اقلیمی راتتغیی اثر

 گرما( ،طوفان ،خشکسالی ،)سیل

 

 هادولت هاکمپانی و هاشرکت

 

 غیرمشروع فنی یهاکمک

 (پژوهشگرمحور) بلاواسطه اثرات :1 شکل
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هوبر جدی مخاطره با را کره زیست سبز حیات تروریسم اگرچه
 ندهآی تروریسم اصلی محرک اقلیمی تغییرات اما ،ساخته رو

 یک عنوانبه کشورها از بسیاری توسط حاضر حال در .است
القوهب نقش اگرچه است، شده شناخته راهبردی امنیتی تهدید

 یهادرگیری تشدید یا تسهیل برافروختن، در تواندمی که ای
 حال، این اب .است مانده ناشناخته نسبتاً کند، ایفا تروریستی

 بآ تغییرات هددمی نشان که دارد وجود ایفزاینده هاینشانه
 باید - غیرمستقیم یا مستقیم اتتأثیر طریق از چه - هوایی و

 نظر در کلان سطح در تروریسم مهم محرک یک عنوانبه
 روریسمت علل که است شده ثابت خوبی به مسلماً .شود گرفته

 در و بزرگ مقیاس در ژئوپلیتیکی فرآیندهای شامل تواندمی
 .اشدب فردی سطح در ترپایین بسیار شخصی عوامل حال عین

می ار تروریسم بر اقلیم تغییر تأثیر مهم عوامل راستا، این در
 اجتماعی، شدنقطبی جمعیت، رشد همچون مواردی در توان

 نمود مشاهده یفناور توسعه همچنین و مهاجرت الگوهای
(Silke, 2022: 885). را وسیعی قلمرو دیجیتال تروریسم 

دقیق تحلیل مورد رو پیش باحثم ادامه در که دهدمی پوشش
 .گیردمی قرار تری

 غیرمستقیم آثار یهاسویه -2-2

 هوایی و آب تغییرات جهان، سراسر در گذارانسیاست از برخی
 و شناسندمی رسمیت به فزاینده امنیتی تهدید یک عنوانبه را
 اقلیمی تروریسم خصوصهب اقلیم تغییر به ایفزاینده طوربه

 و هوایی و آب تغییرات بین واسطه با اثرات .کنندمی اشاره
 اقتصادی هایفرصت دادنازدست منابع، کمبود مانند مواردی

 و آب تغییرات روازاین .شودمی اتفاق این سبب ثباتیبی و
 هک شرایطی بر آن تأثیر طریق از غیرمستقیم طوربه هوایی
می گرفته نظر در است، تروریسم هایمحرک عنوانبه اغلب
 ,Mavrakou et al) شودمی تروریسم به منجر که شوند

 راتتغیی و تروریسم غیرمستقیم اثرات فرآیند .(899 :2022
 طبیعی حیاتی چرخه مهم این که است ایچرخه شکلبه اقلیمی

 معرض در آینده یهانسل حقوق و ساخته مواجه مشکل با را
 .گیردمی قرار تضییع

 

 اقلیمی تغییرات و )دیجیتال( تروریسم

 

 ای(چرخه )اثرات باواسطه اتتأثیر

 

 اقلیمی تغییرات بر تروریسم

 غیرمنصفانه برداری بهره ،هاتخریب

 تروریسم بر اقلیمی تغییرات

 غذایی امنیت ،آب امنیت ،منابع کمبود

 

 هادولت هاکمپانی و هاشرکت

 

 غیرمشروع مالی یهاکمک

 ()پژوهشگرمحور باواسطه اثرات :2 شکل
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 عمناب اقلیمی تغییرات و تروریسم که دهدمی نشان روند این
 یهابرداریبهره و کندمی تهدید را هاانسان احتیاج مورد

 امنیت لحاظبه جهانی توازن خوردنبرهم باعث نامعقول
 محرک اقلیمی تغییرات اگرچه ،شودمی اجتماعی و اقتصادی
 اما یست،ن آمیزخشونت گراییافراط یا درگیری برای مستقیمی

 یک عنوانبه و کند تشدید را دو هر هایمحرک تواندمی
 پیچیده تعامل شامل عوامل این .نماید عمل «خطر ضریب»

 با هک است سیاسی و اقتصادی اجتماعی، تاریخی، عوامل بین
 و مکرر هوایی و آب شدید رویدادهای شکلبه اقلیمی تغییرات
 هایواکنش .شودمی دتشدی قحطی و خشکسالی مانند شدید،
 اقتصادهای ظهور و هادرگیری سرکوب برای سخت امنیتی

 ینچن در را بیشتری هایرنج و هاسختی تواندمی غیرقانونی
 نوبه به که باشد داشته همراهبه امنیتی و اقلیمی حساس نقاط
 و معیشت ضرورت روی از چه نیرو، جذب باعث تواندمی خود
 منطقه در نمونه عنوانبه .شود هاتینارضای افزایش روی از چه

 کی بحرانی به طبیعی منابع سر بر درگیری سودان، دارفور
 دیابیر اصلی مسیر از بخشی که شد تبدیل ایمنطقه در ایدهه

 شکیلت را لیبی به انه(فناور رویکرد )با اسلحه و انسان قاچاق و
 رب همچنان متحد ملل سازمان توسعه برنامه که جایی .دهدمی

 دهه طی آب مخازن تمام و دارد نظارت طبیعی منابع تخریب
 ملاحظات کردنمستثنی امر این و اندشده خشک گذشته

 .سازدمی غیرممکن را اوضاع تثبیت از اقلیمی تغییرات

 تا نجیسامکان از اقلیمی؛ – دیجیتالی تروریسم با مقابله -3
 المللیبین حقوقی دستاوردهای

 دیجیتالی اکوتروریسم دوسویه رخداد -3-1
 و دیجیتال اقلیمی تروریستی جرایم تکامل حال در الگوی

 یجادا را ایسابقهبی هایچالش دوطرفه، دیجیتال اکوتروریسم
 هایچهارچوب طریق از اخیر المللیبین معاهدات که کندمی

 ,Lu) اندکرده هاآن به پرداختن به شروع نوآورانه قانونی

 ازمانس سایبری جرایم کنوانسیون سنویپیش. (508 :2024
 که گیردمی دربر را مقرراتی ،2023 سال در متحد ملل

هب را دیجیتالی ابزارهای طریق از محیطیزیست هایآسیب
 راساسب و شناسدمی رسمیت به تشدیدکننده عامل یک عنوان

                                                           
1- https://www.fedlex.admin.ch/eli/cc/1988/1888_1888_1888/it 

 علیه حملات صراحتبه اکنون بوداپست، کنوانسیون 6 ماده
 زمان،هم .یابدمی پوشش زیست حیطم بر نظارت هاینظام

 12 )تصمیم پاریس نامهتوافق اجرایی هایدستورالعمل
COP26) هایزیرساخت از محافظت برای را هاییپروتکل 

 و ندکمی ایجاد دیجیتالی دستکاری قبال در اقلیمی هایداده
 آب جهانی تعهدات برای تهدیدی عنوانبه را ایمداخله چنین

 یفریک دادگاه نوظهور قضایی رویه .شناسدمی رسمیت به هوا و
 مهناقطع )براساس محیطیزیست جنگ مورد در المللیبین

ICC-ASP/21/Res.5) تعقیب برای اصولی تدوین حال در 
 دهگستر آسیب باعث که است دیجیتالی عملیات قانونی
 هایسامانه که هنگامی ویژهبه شوند،می محیطیزیست

 قرار هدف را کربن جذب هاییاورفن یا هوشمند کشاورزی
 اریهمک چگونه که دهدمی نشان اینترپل عمل ابتکار .دهندمی

 «محیطیزیست جرایم بهراجع آنآسه پیمان» مفاد چندجانبه،
 علیه فرامرزی دیجیتالی حملات بررسی برای را

 اعمال تجدیدپذیر انرژی هایشبکه و آب هایخانهتصفیه
 تحفاظ مورد در اروپا اتحادیه شدهحاصلا دستورالعمل .کندمی
 خاص طوربه (COD 2022/0347) حیاتی هایزیرساخت از

 را اولیه هشدار هایسامانه و اقلیمی تحقیقات داده هایپایگاه
 ایاستاندارده و کندمی بندیطبقه یک رده هایدارایی عنوانبه

 ایبریس دفاع مرکز هایدستورالعمل با که را دیجیتالی امنیت
 سومه ترکیبی محیطیزیست تهدیدات مورد در ناتو مشترک
 این با .(Lee & Choi, 2022: 171) کندمی الزامی هستند،

 جهانی صلاحیت اصل اعمال در توجهی قابل هایشکاف حال،
 دستکاری موارد مورد در ژنو( هایکنوانسیون با )مطابق

 مایتح تحت بازیگران که هنگامی ویژهبه اقلیمی، هایداده
 یمیاقل تغییرات هاییفناور پیرامون قانونی ابهامات از دولت
 رِ ییفنونِ تغ یریکارگبه تیممنوع ونیکنوانس» تحت

 ر،گید ٔ  هر هدفِ خصمانه ای یمقاصد نظام یبرا ستیزطیمح
 آیندفر .است مانده باقی کنند،می سوءاستفاده 1«1976مصوب 

 فت،ه گروه محیطی - دیجیتالی امنیت مورد در هیروشیما اخیر
 هایآسیب دادننسبت برای را استانداردی هایروش

 که کندمی پیشنهاد خاص دیجیتالی عملیات به محیطیزیست
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 ازمانس کنوانسیون تحت یافتهتوسعه اثباتی هایچهارچوب از
 است شده گرفته فراملی یافتهسازمان جرایم مورد در متحد ملل

(Darwish, 2024: 449). در تحول حال در اندازچشم این 
 حملات که است ایفزاینده اجماع دهندهنشان معاهدات،
 جرایم اندازند،می خطر به را اقلیمی ثبات که دیجیتالی

 رد هاچالش اگرچه دهند،می تشکیل را متمایزی المللیبین
 سراسر در متفاوت حقوقی هایرژیم سازیهماهنگ

 ارزهمب و زیست محیط حقوق سایبری، حقوق هایکنوانسیون
 نانهمچ چندبعدی تهدید این با مؤثر مبارزه برای تروریسم با

 .(Macklin, 2022: 982) دارد ادامه

 دهندهشانن اقلیم، با مرتبط تروریسم و دیجیتال عملیات تلاقی
 ندنیازم که است المللبین حقوق در نوظهور ویژه قانون یک

 وسطت فعلی یقانون هایچهارچوب .است دکترین دقیق تحلیل
 قرار سختی هایآزمون معرض در کننده،متحول متغیر سه

مبتنی محیطی کنترل هایسامانه شدنتسلیحاتی -1 :اندگرفته
 -3؛ اقلیمی هایمدل الگوریتمی دستکاری -2؛ اشیا اینترنت بر

 بلاکچین با شدههماهنگ اکوتروریسم هایشبکه ظهور
(Shackelford, 2016: 667). راهنمای کتابچه استا،ر این در 

 دیجیتالی عملیات بندیطبقه برای 1معتبر تلاش اولین تالین،
 حقوق بالقوه نقض عنوانبه محیطیزیست آسیب به منجر
 رایب مارتنس شرط براساس که است بشردوستانه المللبین

 یسنوپیش با این .است شده تهیه طبیعی محیط از حفاظت
 هایدرگیری با بطهرا در زیست محیط از حفاظت اصول

 دارد تلاقی 2022 سال در المللبین حقوق کمیسیون مسلحانه
 برای ضروری دیجیتال هایزیرساخت صراحتبه اکنون که

 چهارچوب تحت شدهمحافظت یاشیا عنوانبه را اقلیم ثبات
 ,Christensen) گیردمی نظر در ژنو هایکنوانسیون 56 ماده

2024: 181). 

 

 

 

                                                           
1- The Tallinn Manual 3.0's Rule 92bis. 

 نامهقطع در را مهمی هایشکاف انتساب، هایشچال روازاین
 پایداری» بهراجع متحد ملل سازمان عمومی مجمع 77/37

 این کهدرحالی ،2کندمی آشکار «هوایی و آب امنیت و سایبری
 - دیجیتالی مداخلات برای دهیگزارش سازوکارهای نامهقطع

 هب اما کند،می تعیین را دولت حمایت تحت محیطیزیست
 اعتناییبی این ازجمله ،است بوده اعتنابی فنی هاییدگیپیچ
 فعالیت و مجرمانه هک بین شدنقائل تمایز به توانمی

 حقوق المللیبین میثاق 19 ماده طبق قانونی محیطیزیست
 ریو( اعلامیه 15 )اصل احتیاط اصل اعمال ،سیاسی و مدنی
 ،میقلیا تروریسم علیه پیشگیرانه دیجیتالی عملیات برای

 مفاد قطب حکم صدور برای اکولوژیکی آسیب ضرایب محاسبه
 این با .داشت اشاره رم اساسنامه محیطیزیست جرایم جدید

 درخصوص پیشگامی و استانداردسازی برای هاتلاش وصف،
 ,Farber) رسدمی نظربه ضروری دیجیتالی اقلیمی تروریسم

2025: 21). 

 

2- UN General Assembly's Resolution 77/37 on “Cyber stability and 

Climate Security”. 
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 (پژوهشگرمحوردیجیتالی) قلیمیا تروریسم مهار در پیشگامی :1 جدول

 زمانی بازه اقدام نوع کنندهاقدام نهاد

 ایمجر کنوانسیون کمیته
 1اروپا شورای سایبری

 هایداده هایجریان برای نگهداری زنجیره هایپروتکل -
 ؛شدهدستکاری اقلیمی

 تأسیسات در SCADA سامانه نفوذهای قانونی تحلیل -
 ؛تجدیدپذیر انرژی

 اثرات سازیمدل با IP ردیابی نتسابا هایروش -
 .محیطیزیست

 .دارد ادامه 2021 سال از

 المللیبین دیوان
 دادگستری

 Trail Smelter داوری تحت دولت یتمسؤول گسترش -
 ؛فرامرزی دیجیتال آلودگی برای

 Pulp پرونده از لازم هایبررسی به مربوط تعهدات اعمال -

Mills ؛هوا و آب بر نظارت هایسامانه دیجیتالی امنیت به 

 سازمان منشور 51 ماده طبق «مسلحانه حمله» بازتعریف -
 هایزیرساخت در مندنظام اختلال کردنشامل برای متحد ملل

 .کربن ترسیب

 سال موقت دستور با نوظهور قضایی رویه
 وئهنیکاراگ علیه کاستاریکا پرونده در 2023

 .اقلیمی( هایداده دستکاری )پرونده

توافق فنی یهامهضمی
 پاریس نامه

 برای ISO/IEC 27032 برمبتنی امنیتی استانداردهای -
 ؛هوا و آب تحقیقات مخازن

 برای (CBDR) متمایز اما ،مشترک هاییتمسؤول -
 ؛پذیرآسیب کشورهای در دیجیتالی امنیت سازیظرفیت

 تحت بلاکچین برمبتنی دهیگزارش هایمکانیسم -
 .13 دهما شفافیت چهارچوب

 .دارد ادامه 2015 سال از

 مشترک ویژه گروه
 سانیک یالمللبین همؤسس
 و خصوصی حقوق سازی
 ملل زیست محیط برنامه

 متحد

 خسارت محاسبات براساس یتمسؤول هایماتریس ایجاد -
 ؛دیجیتالی امنیت در انگاریسهل معیارهای با کربن معادل

 ایبر مللیالبین کیفری دادگاه در تخصصی شعب ایجاد -
 ؛اقلیمی دیجیتالی جرایم مورد در قضاوت

 اثرات ارزیابی برای یکسان هایپروتکل تدوین -
 چرخه تحلیل و تجزیه براساس مخرب کدهای محیطیزیست

 .)الزامات( اروپا اتحادیه NIS2 دستورالعمل عمر

Lex Cyber-Clima سال از پیشنهادی 
 .دارد ادامه 2021

 

 

                                                           
1- The Council of Europe's Cybercrime Convention Committee (T-CY) 



 عدالت... سنجی مقابله با تروریسم دیجیتالی با کاربست طراحی الگو درامکان 78/ نمامیان و همکار

 

 آسیب از پیشگیری مورد در رسدیم نظربه وصف این با
 یاتیح هایزیرساخت علیه دیجیتالی عملیات از ناشی فرامرزی

 تیمسؤول هایرژیم همچون یمؤثر یهاتلاش بایستی اقلیمی
 هایسامانه کنندهتأمین دولتی بازیگران برای گیرانهسخت
 اصل طبق فنی یهاکمک به تعهد ،محیطیزیست کنترل
 لاتیحم برای جهانیشبه صلاحیت ،بشریت مشترک نگرانی
 نای با .داد قرار نظر مد را محیطیزیست آسیب کنندهتشدی

 رژیم یک ظهور دهندهنشان مجموع در تحولات این توصیف،
و  هایازسهیبر شب یمبتن ستیزطیقوق محح» موسوم به جدید

در گستره  ستیزطیمح حقوق» ای 1«یاانهیرا یهایالگوساز
 از دفاع دکترین نظیر سنتی مفاهیم اساساً هک است «تالیجید

 استانداردهای ،اقلیمی دیجیتالی حملات با مواجهه در خود
 اعمال ،بشر حقوق و تجارت معاهده نویسپیش طبق یفناور

 سگرح هایشبکه در پایدار بدافزارهای به مداوم آسیب دکترین
 یحقوق جامعه ترتیب، هر به .کندمی پیکربندی را محیطی

 آیا که کند نرم پنجه و دست موضوع این با باید وناکن
 یریکارگبه تیممنوع ونیکنوانس مانند موجود هایچهارچوب
 هر هدفِ ای یمقاصد نظام یبرا ستیزطیمح رِییفنونِ تغ
 دیجیتال ابعاد این توانندمی« 1976مصوب  گر،ید ٔ  خصمانه

 دیدج تخصصی کنوانسیون یک کهاین یا دهند جای خود در را
 به یدگیرس برای اقلیمی هایسامانه برای دیجیتالیسم عنوان با

 و یفناور تهدیدات واسطههب سابقهبی همگرایی این
 این در بودنآهنگپبش روازاین .است نیاز مورد محیطیزیست
 .است ضروری کاملًا امری مسیر

 سازتصمیم نهادهای تهاجمی گذاریسیاست -3-2

 آسان ندفرآی یک دیجیتالی وریسمتر درخصوص استانداردسازی
 لحاظبه اما ،گرددبرمی 1960 سال به آن قدمت و نبوده

ازاین .گرددمیبر بعد به 1990سال به آن توسعه و یچهارچوب
 این تقویت و ایهرایان جرایم کنوانسیون 2001 سال در رو

 2017 سال 2341 نامهقطع ،2004 سال در کنوانسیون
 جهانی برنامه تروریسم، با مبارزه یجهان راهبردهای درخصوص

 وینن یهایفناور و سایبری امنیت به راجع تروریسم با مبارزه
 یچهارچوب کنوانسیون و (84: 1403 شهبازی، و )نمامیان 2020

 بشری حقوق و مصنوعی هوش مورد در اروپا شورای
 قوانینی و (CETS225) 2024 قانون حاکمیت و دموکراسی

 و جهرمی )بهادری دارد وجود ،است ملی سطوح در که
 در فراوانی یهاتلاش خصوص این در .(19: 1403 ،همکاران

 انجام 2ملل سازمان تروریسم با مبارزه شورای اجرایی کمیته
 ماهیت هک گرفته انجام نیز دیگر اصلاحی یهاتلاش و پذیرفته
 که بوده ایمنطقه و دولتی ابتکارات از ناشی که دارند جهانی

 ابتکارات این از هریک .است گردیده ارائه نامهموافقت قالب در
 ار مهمی نیاز کدام هر و هستند توسعه از متفاوتی مرحله در

 رایب را پیچیدگی از جدیدی لایه هریک اما، کنندمی برطرف
 .کندمی ایجاد فرامرزی یهاداده وضعیت

 

 (CTED, 2022: 18) اصلاحات برای عمده یهاتلاش :2 جدول
 چندجانبه راتابتکا

 یهاهمکاری تقویت سایبری؛ جرایم علیه متحد ملل سازمان کنوانسیون
 یناورف هایسامانه طریق از ارتکابی جرایم برخی با مبارزه برای یالمللبین

 جرایم الکترونیکی صورتبه مدارک گذاریاشتراک به و ارتباطات و اطلاعات
 3جدی

 معمج توسط سایبری جرایم علیه متحد ملل سازمان کنوانسیون
 با نیویورک در 2024 دسامبر 24 در متحد ملل سازمان عمومی

 .رسید تصویب به 79/243 نامهقطع

                                                           
1 Jus in Silico Ambientale 

2- CTED: Counter-Terrorism Committee Executive Directorate 

3- United Nations Convention against Cybercrime; Strengthening 

International Cooperation for Combating Certain Crimes 

Committed by Means of Information and Communications 

Technology Systems and for the Sharing of Evidence in Electronic 
Form of Serious Crimes (2024). 



 عدالت... سنجی مقابله با تروریسم دیجیتالی با کاربست طراحی الگو درامکان 80/ نمامیان و همکار

 

 «1بوداپست کنوانسیون» به الحاقی پروتکل دومین :اروپا شورای
 الحاقی پروتکل و رسید تصویب به 2002 سال بوداپست کنوانسیون

 .رسید تصویب به 2022 سال دوم

 ایفرامنطقه و ایمنطقه ابتکارات

 .رسید تصویب به 2019 سال 2الکترونیکی مدارک مقررات :اروپا اتحادیه

 3اینترنت برای برزیل مدنی حقوق چهارچوب
 به برزیل در هاداده از حفاظت قانون و رسید تصویب به 2014سال

 .شد اجرایی 2021 سال

 .است گردیده روزرسانیبه 2021 سال و شد تصویب 2017 سال 4شخصی اطلاعات از حفاظت قانون و هاداده امنیت قانون چین؛

 .رسید تصویب به 2021 سال 5شخصی یهاداده از حفاظت لایحه هند؛

 .رسید تصویب به 2015 سال 6هاداده سازیبومی قانون :روسیه فدراسیون

 .رسید تصویب به 2018 سال 7ورکش از خارج در هاداده از استفاده سازیشفاف قانون آمریکا؛ متحده ایالات

 متحد ملل سازمان ابتکارات

 مواد دفتر (،CTED) تروریسم با مبارزه کمیته اجرایی اداره جهانی ابتکار
 هادادستان یالمللبین انجمن و (UNODC) متحد ملل سازمان جرم و مخدر

(IAP)8 

 امنیت شورای (2017) 2396 و (2016) 2322 یهانامه قطع طی
 خصوصی بخش با هادولت همکاری به تشویق درخصوص
 .است آن امنیت و دیجیتال یهاداده به دستیابی درخصوص

 2007 سال الکترونیکی مدارک مرکز 9(UNODC) متحد ملل سازمان جرم و مخدر مواد با مبارزه دفتر

 10دیجیتال همکاری برای دبیرکل راه نقشه

 در دیجیتال یهاهمکاری بلندپایه تأهی تشکیل با 2018 سال از
 بر که دارد ادامه نیز حالهتاب که دیجیتال متقابل وابستگی عصر

 هویت دیجیتال، بشر حقوق ازجمله ،مسائل از وسیعی طیف
 .دارد اشاره هاداده از حفاظت و خصوصی حریم دیجیتال،

 با مبارزه دفتر (UNCCT) متحد ملل سازمان تروریسم با مبارزه مرکز
 جنایی پلیس یالمللبین سازمان و (UNOCT) متحد لمل سازمان تروریسم

(INTERPOL)11 

 اجتماعی یهارسانه و اینترنت از استفاده عنوان با هندبوک ارائه
 2021 سال در 12تروریسم ضد تحقیقات برای

 پراهمیت ابتکارات

                                                           
1- Council of Europe: Second Additional Protocol to “Budapest Convention”. 
2- European Union: e-Evidence regulation. 
3- Brazilian Civil Rights Framework for the Internet. 
4- China: Data Security Law and Personal Information Protection Law. 
5- India: Personal Data Protection Bill 2021. 
6- Russian Federation: Data-Localization Law. 
7- United States: Clarifying Lawful Overseas Use of Data Act (CLOUD Act). 
8- CTED: The Counter-Terrorism Committee Executive Directorate; UNODC: The United Nations Office on Drugs and Crime; IAP: The 

International Association of Prosecutors. 
9- UNODC: United Nations Office on Drugs and Crime. 
10- Secretary-General’s Roadmap for Digital Cooperation. 
11- UNCCT: United Nations Counter-Terrorism Centre; UNOCT: The United Nations Office of Counter-Terrorism; INTERPOL: The International 

Criminal Police Organization. 
12- Using the Internet and Social Media for Counter-Terrorism Investigations. 



 عدالت... سنجی مقابله با تروریسم دیجیتالی با کاربست طراحی الگو درامکان 82/ نمامیان و همکار

 

 و کیفری عدالت همکاری درخصوص یوروپل و اروپا اتحادیه مشترک پروژه
 1قانون اجرای

 .شد تصویب 2021 سال هاداده دانش از برداریبهره وریتمح با

 82 گروه سایبری جرایم شبکه
 هاداده حفظ و اضطراری یهاداده رویکرد با حالتابه 1997 سال از

 .دارد ادامه

 3قضایی سیاست شبکه و اینترنت
 ادامه قضایی ومشیخط و اینترنت رویکرد با حال به تا 2020 سال از

 .دارد

 

 

 مقابله درجهت یمؤثر یهاتلاش چه که دهندمی نشان هاینا
 و هپذیرفت انجام جهانی سطح در دیجیتالی تروریسم با جدی

 ایجنت اصلاحات این قطعاً و است بوده نظر مد رویکردهایی چه
 کردنکلمتحدالش نتایج این ازجمله .است داشته دربر نیز مثبتی
 همکاری تروریسم، ددمتع و متفاوت یهاروش با مقابله انواع

 واحد درویکر به دستیابی در یالمللبین یهاسازمان چندجانبه
 هاچالش راستا این در .باشدمی دیجیتالی تروریسم با تقابل برای

 .دارد وجود نیز جهانی یهاهمکاری این سایه در نیز متعددی

 

 

 (CTED, 2022) هاچالش و روندها :3 جدول

 قانونی چندپارگی
 مشترک حقوقی رژیم چندین زیستیهم و دارد همراهبه ییهاپیچیدگی قانونی، یهاهارچوبچ توسعه

 .شود دیپلماتیک یهاوتلاش مقررات چندپارگی موجب

 .ملی منافع واسطههب هادولت داخلی رویکرد به عنایت با مقررات اجرای در تعارض همکاری قابلیت کاهش

 .محلی ساختار و داخلی مقررات قالب در هاداده هب دسترسی و اینترنت گسترش سازیبومی

 .تروریسم با مقابله و هاداده حفظ جریان در بشر حقوق تضمین عدم از نگرانی شریب حقوق یالمللبین یهانگرانی

 .دارد کوچک و بزرگ یهاشرکت قدرت و تمکن به بستگی هاآن حفظ و هاداده و اطلاعات امنیت رویکرد خصوصی بخش رویه

 

 

 اختنپرد و پیشرفت برای فنی هایکمک دهندگانارائه تمرکز
 رفیتظ گسترش و همکاری قابلیت تضمین بر باید هاچالش به

 مختلف هایرژیم بین توسعه حال در قانون اجرای مجریان
 تضمین که است واضح همچنین .(Terzi, 2019: 236) باشد

 هایآزادی و بشر حقوق المللیبین قوانین رعایت و احترام
 سازظرفیت هایتلاش و اصلاحات ضروری اجزای از اساسی
 .هستند

 

                                                           
1- Eurojust: The European Union Agency for Criminal Justice Cooperation; Europol: The European Union Agency for Law Enforcement 

Cooperation. 
2- The G7 24/7 Cybercrime Network Began under the Auspices of the Group of Eight (G8). 
3- I&JPN: Internet and Jurisdiction Policy Network. 



 عدالت... سنجی مقابله با تروریسم دیجیتالی با کاربست طراحی الگو درامکان 66/ نمامیان و همکار

 

 (پژوهشگرمحور) آینده به نگاه :4 جدول
 رژیم مصلحت چالش فرصت ضمانت

 دیجیتال نظم پذیریصلح و گراییصلح شوییتروریسم با مقابله ظرفیت افزایش همکاری قابلیت تضمین

 با جهانی چهارچوب ایجاد
 نبنیادی معاهدات هب استناد

 المللیبین میثاق مانند
 سیاسی و مدنی حقوق

 .متحد ملل سازمان

 نظرگرفتن در با
 معاهداتی ساختارهای

 رعایت و یالمللبین
 افزایش و هاداده شئونات

 دسترسی عدم راهکارهای
 ساختارهای به تروریسم

 .دیجیتالی

 و رویارویی در رویکردی
 و تعامل سرکوب

 شناختنرسمیتبه
 هایگروه و هاتروریست

 .تروریستی

 تعاملات به جهانی نگاه
 برای هادولت مثبت

 فضای از دورشدن
جمع و مخرب یهاتنش
 ساختارهای بساط شدن

 مانند گرسوءاستفاده
 .تروریسم

 تجاری، مالی، رکن شامل
 و یفرهنگ امنیتی، سیاسی،

 رویکرد با دیجیتالی
 مرزیبرون یهاطرح

 الی،م یهازیرساخت شامل
 سلامت و یفناور ابتکارات

 .است

 

 حل در مهمی عطف نقاط تواندمی هاتلاش این خوشبختانه،
 در هاهمکاری توسعه ساززمینه و فرامرزی دیجیتالی جرایم
 ممه این و باشد دیجیتال سکوهای از صحیح مندیبهره مورد
 برای قانون اجرای جهانی هایدرخواست به که شودمی سبب

 یک با روازاین .کند کمک الکترونیکی شواهد هب دسترسی
 چالشکم و امن دسترسی بر حق به توانمی روشن اندازچشم

 دش نزدیک ناصواب هادسترسی کنترل و هاداده و اطلاعات به
 این در .دهدمی افزایش را هاهمکاری قابلیت مسأله این که

 اندازچشم یک که شودمی باعث مداوم هایتلاش میان،
 و تالیدیجی تروریسم با مقابله موانع رفع برای فرامرزی قوقیح

 با رسدمی نظربه وصف این با .گردد ترسیم آن نامعقول اثرات
رمج زمینه حقوقی، بعد از چه و فنی بعد از چه قوانین تقویت
 که شودمی باعث این و شده فراهم دیجیتالی جرایم انگاری

 .پذیرد انجام ترمؤثر قانونی تعقیب و گذاریپاسخ

 می؛اقلی تغییرات بر دیجیتالی تروریسم اثرگذاری مهار -4
 عملیاتی سازوکارهای

 بشری بخشیآگاهی و اِکودیپلماسی تقویت -4-1

 در همیم نقش بشردوستانه آگاهی و محیطیزیست دیپلماسی
 زیرا کنند،یم ایفا اقلیمی تغییرات و تروریسم تلاقی به پرداختن

 و جهانی ثبات برای ایگسترده هایپیامد موضوع دو هر
 اساسی هایجنبه از یکی .دارند زیست محیط سلامت

 مللیالبین همکاری تقویت شامل محیطیزیست دیپلماسی
 .ستا تروریسم با مرتبط محیطیزیست جرایم با مبارزه برای

 طعق طریق از را خود عملیات تروریستی هایگروه از بسیاری
تأمین  نفت قاچاق و وحش حیات ققاچا درختان، غیرقانونی

 قلیمیا تغییرات و کرده ویران را هااکوسیستم که کنندمی مالی
 یتتقو بر باید دیپلماتیک هایتلاش .کنندمی تسریع را

 متحد ملل سازمان کنوانسیون مانند جهانی، هاینامهتوافق
 مقررات شامل تا شوند متمرکز فراملی، یافتهسازمان جرایم علیه

 توسط زیست محیط از برداریبهره علیه تریگیرانهسخت
 در پذیرآسیب کشورهای این، برعلاوه .باشد مسلح هایگروه
 منابع از حفاظت و نظارت در باید تروریستی هایفعالیت برابر

 اطلاعات گذاریاشتراک و ایماهواره نظارت ازجمله طبیعی،
 شوند حمایت غیرقانونی، تجارت از پیشگیری برای مرزی

(Tayebi, 2020: 18). 

 جوامع زیرا است، مهم اندازه همانبه نیز بشردوستانه آگاهی
 لهازجم ،ایپیچیده هایبحران با اغلب تروریسم از دیدهآسیب

 وردم در آگاهی افزایش .شوندمی مواجه زیست محیط فروپاشی
 تحمای تواندمی تروریستی اقدامات محیطیزیست پیامدهای

 .ندک بسیج بهبودی هایتلاش برای را المللیبین و محلی
 در را زیست محیط بخشیتوان باید بشردوستانه هایسازمان
 هک کنند حاصل اطمینان و بگنجانند خود کمکی هایبرنامه

 و دارند دسترسی پایدار منابع به آواره هایجمعیت
 زشیآمو هایکمپین .شوندمی احیا دیدهآسیب هایاکوسیستم

 تخریب چگونه کهاین کردنبرجسته با توانندمی نهمچنی
 کند،می تضعیف را هاآن بلندمدت رفاه و بقا زیست، محیط



 عدالت... سنجی مقابله با تروریسم دیجیتالی با کاربست طراحی الگو درامکان 82/ نمامیان و همکار

 

 ازندس توانمند هاتروریست جذب برابر در مقاومت برای را جوامع
(Montasari, 2024: 89). 

 در اقلیمی آوریتاب ارتقای مهم، راهبردهای از دیگریکی
 زا اغلب تروریستی هایگروه .است درگیری مستعد مناطق

 ویژههب نفوذ، کسب برای زیست محیط کمبود و ضعیف حکومت
 رنج خاک تخریب یا زداییجنگل خشکسالی، از که مناطقی در

 هایپروژه در گذاریسرمایه با .کنندمی سوءاستفاده برند،می
 تجدیدپذیر، هایانرژی و هاجنگل احیای پایدار، کشاورزی

 را یهایپذیریآسیب توانندمی غیردولتی هایزمانسا و هادولت
 .دهند کاهش کنند،می سوءاستفاده هاآن از هاتروریست که

 برای را اهملت بین مشارکت تواندمی محیطیزیست دیپلماسی
 واه و آب با سازگاری در تخصص و یفناور گذاشتناشتراک به

 در مترک شکننده مناطق که شود حاصل اطمینان و کند تسهیل
 گیرندمی قرار امنیتی و محیطیزیست تهدیدات معرض

(Shackelford, 2016: 671). 

 و نابرابری فقر، مانند - تروریسم ایریشه علل به پرداختن
 أثیرت غیرمستقیم طوربه تواندمی - سیاسی نشینیحاشیه
 ایبشردوستانه هایتلاش .دهد کاهش را آن محیطیزیست

 اولویت در را اجتماعی شمول و موزشآ اقتصادی، توسعه که
 احتمال که کنندمی ایجاد را پایدارتری جوامع دهند،می قرار

 مینه در .گیرند قرار افراطی هایگروه تأثیر تحت دارد کمتری
 هک کند تضمین تواندمی محیطیزیست دیپلماسی حال،

 که اقداماتی از و هستند منازعه به حساس اقلیمی هایسیاست
 رفتص مانند کنند، تشدید را هاتنش ناخواسته تاس ممکن
 اعثب که زیست محیط از حفاظت برای بزرگ مقیاس در زمین

: 1403نمامیان، ) شود اجتناب ،شودمی محلی جمعیت جاییهجاب
218). 

 اقلیمی یراتتغی بر تروریستی جنایات تأثیر مهار توصیف، این با
 و تانهبشردوس اتاقدام دیپلماتیک، تعامل از ترکیبی نیازمند
 جامعه راهبردها، این ادغام با .است زیست محیط بر نظارت

 هایگروه عملیاتی و مالی هایظرفیت تواندمی المللیبین
 هااکوسیستم از حال عین در و کند تضعیف را تروریستی
 ماهیت .کند حمایت دیدهآسیب هایجمعیت از و کرده محافظت

 تاس هماهنگ پاسخ یک زمندنیا ها،چالش این پیوسته هم به

 اهداف عنوانبه محیطیزیست امنیت و پایداری آن در که
 .وندشمی دنبال جداگانه مسائل نه و متقابل کنندهتقویت

 یفناوراکو از مندیبهره -4-2

 را ایدهپیچی جهانی چالش اقلیمی، تغییرات و تروریسم تلاقی
 بتخری ریقط از غیردولتی بازیگران آن در که کندمی ایجاد

 تعادل در اختلال و منابع از غیرقانونی برداریبهره عمدی،
 یناورف .کنندمی تشدید را زیست محیط تخریب اکولوژیکی،

 تمشکلا برای پایدار و نوآورانه هاییفناور کاربرد - زیستی
 این کاهش برای امیدوارکننده مسیری - محیطیزیست

 احیای سم،تروری مالیتأمین  کردنمختل با اتتأثیر
 ناطقم در اقلیمی آوریتاب ایجاد و دیدهآسیب هایاکوسیستم

 هایسازمان .(Rose, 2022: 166) دهدمی ارائه پذیرآسیب
 هایتفعالی به خود عملیات مالیتأمین  برای اغلب تروریستی

 درختان، غیرقانونی قطع ازجمله محیطی،زیست مخرب
 تنهاهن هافعالیت این .هستند متکی نفت سرقت و کاریمعدن

 ابلق میزان به بلکه کنند،می ویران را محلی هایاکوسیستم
 یستیز یفناور .دارند نقش نیز جهانی کربن انتشار در توجهی

 این اب اجرا و نظارت پیشرفته هایمکانیسم طریق از تواندمی
 و یپهپاد نظارت ای،ماهواره تصویربرداری .کند مقابله هاشیوه

 ردیابی مصنوعی، هوش برمبتنی هایداده یلتحل و تجزیه
 پذیرامکان را محیطیزیست غیرقانونی هایفعالیت بلادرنگ

 از جهانی جنگل باندیده سازمان مثال، عنوانبه .سازدمی
 زداییجنگل مهم نقاط شناسایی برای ایماهواره یفناور

 تاخسار وقوع از قبل دهدمی اجازه مقامات به و کندمی استفاده
مبتنی ردیابی هایسامانه مشابه، طوربه .کنند مداخله گسترده

 منابع صادرات بودنقانونی تأیید به توانندمی بلاکچین بر
 هایگروه برای اساسی درآمد جریان یک و کنند کمک طبیعی

 یفناور حیاتی کاربردهای از دیگریکی .کنند قطع را تروریستی
 حملات .است نگج از پس زیست محیط اصلاح در زیستی

 تأسیسات و لوله خطوط نفتی، هایمیدان اغلب تروریستی
 و بارفاجعه نشت به منجر که دهندمی قرار هدف را صنعتی
 از استفاده - پالاییزیست .شودمی سمی آلودگی

 حل راه یک - هاآلاینده تجزیه برای هامیکروارگانیسم
 ارائه آلوده آب و خاک سازیپاک برای پایدار و صرفهبهمقرون

 که جایی نیجریه، و عراق مانند جنگی مناطق در .دهدمی
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 انجام ایگسترده نفتی هایخرابکاری بوکوحرام و داعش
 پالاییگیاه یا شدهژنتیک مهندسی هایباکتری استقرار اند،داده

 ریعتس را بهبود تواندمی سموم( جذب برای گیاهان از )استفاده
 همچنین خورشیدی انرژی با آب تصفیه هایسامانه .کند
 هک مناطقی در را تمیز آشامیدنی آب به دسترسی توانندمی

 :Rawat, 2023) کنند بازیابی اند،شده تخریب هازیرساخت

897). 

 را امعجو پذیریآسیب توانندمی تجدیدپذیر انرژی هاییفناور
 از سیاریب .دهند کاهش بیشتر تروریستی سوءاستفاده برابر در

 ند،کنمی رشد انرژی فقر با مناطقی در تروریستی هایهگرو
 هوابست مناقشه مورد و کمیاب منابع به هاجمعیت که جایی

 خورشیدی هایریزشبکه .(Johnson, 2024: 522) هستند
 ابلق انرژی بیوگاز، هایسامانه و بادی هایتوربین غیرمتمرکز،

 که را لیکنتر و کنندمی فراهم را شبکه از خارج و اعتماد
 کاهش کنند،می اعمال سوخت منابع بر مسلح هایگروه
 قاچاق از الشباب که جایی سومالی، در مثال، برای .دهندمی

 ی،خورشید انرژی ابتکارات است، کرده سوءاستفاده چوب زغال
 عین رد و داده ارائه سابق قاچاقچیان برای را جایگزینی معیشت

 :Olumoye, 2013) است داده کاهش را زداییجنگل حال

14). 

 رایب را اولیه هشدار هایسامانه تواندمی محیطیزیست یفناور
 تحلیل و تجزیه .کند تقویت امنیتی تهدیدات و اقلیمی بلایای

 ریسک یارزیاب با اقلیمی هایداده ترکیب با کننده،بینیپیش
 استرس هاآن در که کند شناسایی را مناطقی تواندمی درگیری،
 .ودش تروریستی فعالیت افزایش به منجر است مکنم محیطی

 را آفرینصلح و بشردوستانه پیشگیرانه مداخلات امکان امر این
 در مثال، عنوانبه .(Sieber, 2006: 437) کندمی فراهم

 سر بر هادرگیری تشدید باعث زاییبیابان که جایی ساحل،
 با ایماهواره هوای و آب بر نظارت ادغام شود،می زمین
 از قبل هاتنش کاهش به تواندمی محلی امنیتی هایشبکه
 یفناور درنتیجه ،کند کمک خشونت به شدنتبدیل
 ندپیو به پرداختن برای چندبعدی ابزار یک محیطیزیست

 با اهنوآوری این .کندمی فراهم اقلیمی تغییرات و تروریسم
 ستم،اکوسی بازیابی تسریع زیست، محیط بر نظارت افزایش

 اقلیمی، آوریتاب تقویت و تجدیدپذیر هایانرژی رویجت
 جوامع از کنند، مختل را تروریسم مالیتأمین  توانندمی

 ندمدتبل محیطیزیست ثبات به و کنند محافظت پذیرآسیب
 .(Sarkar & Shukla, 2024: 9) کنند کمک

 تغییرات بر دیجیتالی تروریسم اثرات مهار راهبردهای -5
 اقلیمی

 پیشگیرانه اقدامی مثابهبه انگاریجرم ربخشیاث -5-1

 چندین طریق از اقلیمی تغییرات بر دیجیتال تروریسم تأثیر
 هایشبکه به دیجیتالی حملات ازجمله شود،می آشکار مسیر
 شود،می ترکثیف انرژی منابع به وابستگی باعث که برق

 تضعیف برای ایگلخانه گازهای انتشار هایداده دستکاری
 کنترل هایسامانه کردنهک و اقلیمی هایستسیا

 ایجاد برای گاز و نفت مانند صنایعی در محیطیزیست
 آبادی،بهرام قدیری و )میرمحمدصادقی عمدی هاینشت

 قانونی خاکستری مناطق در اغلب اقدامات این .(33: 1394
 با وجودم دیجیتالی جرایم قوانین از بسیاری زیرا گیرند،می قرار
 کی .اندنشده طراحی محیطیزیست پیامدهای گرفتننظر در

 جدیدی هایدسته تعریف شامل راهبردی انگاریجرم رویکرد
 حقوقی قوانین در «دیجیتالی - محیطیزیست جرایم» از

 هاآن در که را اعمالی صراحتبه که است داخلی و المللیبین
 ثباتا قابل محیطیزیست آسیب به منجر دیجیتال نفوذهای

 رایمج مورد در بوداپست کنوانسیون .کندمی مجازات شوند،می
 که شود یهایپروتکل شامل تا یابد گسترش تواندمی دیجیتالی

 نظارت هایشبکه یا تجدیدپذیر انرژی هایسامانه در اختلال
 یفعل برخورد نحوه مشابه کنند،می انگاریجرم را هوا و آب بر
 .(GCTF, 2025: 7-14) مالی جرایم و هاداده نقض با

 یروزرسانبه را مجازات قوانین باید انگذارقانون ملی، سطح در
 عامل یک عنوانبه را محیطیزیست هایآسیب تا کنند

به .ندبگنجان دیجیتالی تروریسم هایپرونده در تشدیدکننده
 طقهمن یک در را خیزسیل هایسیستم که هکری مثال، عنوان
 غیرمجاز، دسترسی دلیلهب تنهانه کند،می غیرفعال پذیرآسیب
 امعجو و هااکوسیستم ملاحظهبی خطرانداختن به دلیلبه بلکه
 «دوگانه قصد» قانونی اصل .شود روهروب اتهاماتی با باید نیز
 دلیلبه هم و دیجیتال جرم دلیلبه هم مرتکبان آن در که
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 قانونی تعقیب تحت آن شدهبینیپیش محیطیزیست پیامدهای
مطلوب و داری اثرگذاری  هایبازدارنده تواندمی ،گیرندمی رقرا

 .کند ایجاد قوی

 اتیرتأث زیرا است، حیاتی المللیبین همکاری راستا، این در
 کی .کندمی عبور مرزها از اغلب دیجیتال تروریسم اقلیمی
 لاینترپ محیطیزیست جرایم برنامه طریق از هماهنگ تلاش

 تواندمی ملل سازمان جرایم و خدرم مواد با مبارزه دفتر و
 - محیطیزیست جرایم بررسی برای تخصصی واحدهای
 ایدب متقابل حقوقی هایکمک معاهدات .کند ایجاد دیجیتالی

 هایاکوسیستم بر حملات که مواردی در تا شوند روزرسانیبه
 ایهکنترل هکرها که زمانی مانند گذارند،می تأثیر فرامرزی

 تزیس محیط به تا کنندمی دستکاری رکشو یک در را سد
 گذاریاشتراک به برسانند، آسیب دیگری کشور در دستپایین

 :Shandler et al, 2022) دهند اولویت دیجیتال شواهد

861). 

 یمالتأمین  ساختارهای به باید همچنین راهبردی انگاریجرم
 از بسیاری .بپردازد سازند،می ممکن را حملات این که

 هایخرابکاری در که دیجیتالی تروریستی هایگروه
 ارزهای معاملات طریق از دارند، مشارکت محیطیزیست

 .شوندمی مالیتأمین  منابع غیرقانونی قاچاق با مرتبط دیجیتال
 دارایی خدمات دهندگانارائه توانندمی مالی اقدام ویژه گروه

 و کنند «سبز انطباق» هایپروتکل اجرای به ملزم را مجازی
 - محیطیزیست مشکوک جرایم با مرتبط هایتراکنش

 امانج تروریسم مالیتأمین  برای چهآن مانند درست را دیجیتالی
 نبلاکچی تحلیل و تجزیه هایشرکت .کنند مسدود دهند،می
 تفادهاس وحش حیات غیرقانونی تجارت ردیابی برای قبلًا که
 بر تنظار برای را خود ابزارهای توانندمی شدند،می

 هایزیرساخت به حملات مالیتأمین  مشکوک هایتراکنش
 .(Spadaro, 2020: 73) دهند تطبیق اقلیمی

 حفاظتی اقدامات و زنده اقلیم -5-2

 فرد به منحصر تهدیدی دیجیتال، تروریسم روزافزون پیچیدگی
 لزممست و کندمی ایجاد جهانی اقلیمی ثبات برای فزاینده و

 هایسامانه از محافظت برای رانهنوآو حفاظتی راهبردهای
 لیمی،اق تغییرات افزایش با .است فعلی پذیرآسیب محیطی

 دتشدی برای دیجیتال هایپذیریآسیب از مخرب بازیگران
 کاهش هایتلاش کردنمختل محیطی،زیست هایآسیب
 محیطیزیست ثباتیبی سلاح به هاآن تبدیل و اقلیمی اثرات

 هیبریدی جنگ از نوظهور شکل نای .کنندمی سوءاستفاده
 ی،فناور آوریتاب که است جامع دفاعی راهبرد یک نیازمند
 زا محافظت برای را المللیبین همکاری و هاسیاست اصلاح

 برابر در داده هایسیستم و اقلیمی حیاتی هایزیرساخت
 .کند ترکیب دیجیتالی هایخرابکاری

 چندین طریق از لیمیاق هایسامانه بر دیجیتال تروریسم تأثیر
 ناسبمت حفاظتی اقدامات به نیاز کدام هر که کندمی عمل بردار
 هایشبکه ویژهبه انرژی، هایزیرساخت به حملات .دارند

 پشتیبان هایسامانه به موقت اتکای تجدیدپذیر، انرژی
 انتشار بحرانی، هایدوره در و کندمی ضروری را محورکربن

 حمله .دهدمی افزایش مصنوعی طوربه را ایگلخانه گازهای
 که داد نشان 2021 سال در استعماری لوله خط به دیجیتالی

 طریق از توانندمی محیطیزیست غیر اهداف حتی ،چگونه
 اضطراری، سوخت سوزاندن وتأمین  هایزنجیره در اختلال
 راهبردهای .کنند ایجاد آبشاری محیطیزیست هایآسیب

 هایسامانه و هوشمند هایشبکه سازیایمن باید حفاظتی
 قبال در مقاوم رمزگذاری با را تجدیدپذیر انرژی مدیریت
 هایکنترل و واقعی زمان در ناهنجاری تشخیص کوانتوم،
 حوادث طول در را عملیات که وقفه بدون گیریپشتیبان

 توسعه .دهند قرار اولویت در کنند،می حفظ دیجیتالی
 حفاظت که «هوا و آب از آگاه» دیجیتالی امنیت هایپروتکل

 به درصورت هاآن کربن بالقوه تأثیر براساس را هاسیستم از
 مؤثرتر تخصیص به تواندمی کنند،می بندیاولویت خطرافتادن،

 .(Sydes et al, 2023: 55) کند کمک منابع

 پذیرآسیب مقدم خط هوا، و آب بینیپیش و نظارت هایسیستم
 هایشبکه .دارند بیشتر حفاظت هب نیاز که هستند دیگری
 که جوی حسگرهای و اقیانوسی شناورهای ای،ماهواره

 طوربه کنند،می آوریجمع را هوا و آب حیاتی هایداده
 کردنغیرفعال یا علمی درک تحریف برای ایفزاینده
 هوایی و آب شدید رویدادهای برای اولیه هشدار هایسامانه
 از برداریبهره اروپایی مانساز نقض .گیرندمی قرار هدف
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 چگونه که داد نشان 2020 سال طی هواشناسی هایماهواره
 جهانی هایتلاش توانندمی خطرافتادهبه هوایی و آب هایداده
 اهسامانه این از محافظت .کنند تضعیف را سازگاری برای

 هایداده هویت احراز لایه، چند تأیید هایپروتکل نیازمند
 است غیرمتمرکز سازیذخیره هایحلراه و چینبلاک برمبتنی

 عاتاطلا یکپارچگی اولیه، هایسامانه نقض درصورت حتی که
 نیتام برای المللیبین استانداردهای ایجاد .کنندمی حفظ را

 جدید چهارچوب یک طریق از شاید هوایی، و آب هایداده
 اقدامات سازیهمگام به هواشناسی، جهانی سازمان نظر تحت

 :Asaka, 2021) کرد خواهد کمک مرزها سراسر در فاظتیح

86). 

 کنند،می پشتیبانی اقلیمی اقدامات از که مالی هایزیرساخت
 .دارند دیجیتال تداخل برابر در محافظت به نیاز همچنین
 و سبز گذاریسرمایه سکوهای کربن، اعتبار بازارهای

 هایدستکاری همگی هوا، و آب صندوق پرداخت هایسامانه
 حملات تا گرفته جعلی هایخسارت جبران از را مختلفی

 از هسوءاستفاد .اندکرده تجربه پایداری هایپروژه به گیریباج
 کربن اعتبار دلار میلیون 3 که 2022 سال در توکان پروتکل

 دتواننمی مالی حملات چگونه که داد نشان انداخت، خطر به را
 اب را ایگلخانه ازهایگ انتشار کاهش هایتلاش مستقیماً
 رایب بیومتریک هویت احراز سازیپیاده .کنند مواجه شکست
 رایب مجزا پشتیبان ذخایر ایجاد اقلیمی، مالی هایتراکنش

 توسعه و اقلیمی تغییرات مخرب اثرات کاهش مهم هایپروژه

 هایطرح برای خاص طوربه دیجیتالی بیمه محصولات
 سازوکارهای این از تمحافظ به تواندمی محیطیزیست

 کند کمک دیجیتال اختلال برابر در ضروری اقتصادی
(Henkin et al, 2022: 3). 

 این ناختش مستلزم دیجیتال تروریسم برابر در اقلیم از حفاظت
 یدرگیر از جدیدی حوزه به محیطیزیست هایسامانه که است

 اتمسفر، CO2 سطح مداوم افزایش با .اندشده تبدیل ترکیبی
 همان به موقعبه دیجیتال حملات از ناشی احتمالی هایسیبآ

 افزایش نیز دارند روند کردنمعکوس در سعی که هاییسامانه
 ،واکنشی نه باشد پیشگیرانه باید راهبردی این .یابدمی

 توانندیم یفناور هایپذیریآسیب چگونه که کند بینیپیش
 دفاع اس،اس این بر و شوند تبدیل سلاح به اقلیمی ثبات علیه
 همکاری مستلزم امر این. (Asaka, 2021: 89) کند ایجاد

 جیتالی،دی امنیت متخصصان شناسان،اقلیم بین ایسابقهبی
 همگرایی - است امنیتی متخصصان و گذارانسیاست

 از محافظت دنبالبه که هاییسامانه اندازه همان به هاییرشته
 هابایت و هابیت که یعصر در .پیوسته هم به هستند، هاآن
 یجو هایجریان و طبیعی هاییخچال سرنوشت بر توانندمی

 نممک ما هوای و آب دیجیتال ابعاد از حفاظت بگذارند، تأثیر
 با .دباش حیاتی ایگلخانه گازهای انتشار کاهش اندازه به است
می را راه نقشه و اقلیمی هایسیاست اجرای تسهیل وصف این

 مهار رایب دیجیتالی تروریسم با مقابله الگوی رائها پرتو در توان
 .نمود توصیف عدالت تحقق و اقلیمی تغییرات پایداری

 

 (پژوهشگرمحور) راهبردی الگوی :5 جدول
 تغییراقلیم با مقابله برای راه نقشه :یکم

 ؛زیست محیط بهسازی راهکارهای ایجاد در خلاقیت

 ؛یالمللبین سطح در اهداتیمع و ملی سطح در قوانین از پیروی تعالی

 ؛تجدیدپذیر یهاانرژی جایگزینی سمتبه سریع حرکت

 ؛سریع پیشگیری برای اقدام و مالی تسهیل وتأمین  به الزام

 .اقلیم تجدید و اقلیم تنظیم سوی به سریع تقلای

 سیاستی کاربست تحقق برای راه نقشه :دوم
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 ؛عمومی سیاست ظرمن از مهم نگرانی یک عنوانبه زیست محیط تلقی

 ؛مدنی جامعه نمودنفعال و دموکراسی آزمایشگاه

 ؛علمی روش به زیست محیط از حفاظت

 ؛محیطیزیست دیپلماسی و عمومی دیپلماسی

 ؛زیست محیط پایدار توسعه و سیاسی پایدار توسعه

 ؛رسانیآگاهی و آموزش

 اقلیمی زداییتروریسم برای راه نقشه :سوم

 ؛یالمللبین و ملی سطح در مقررات کاربردپذیری

 ؛جبران به الزام و خسارت ورود قبال در یتمسؤول ساختار

 ؛المللیبین کیفری حقوق اجرای در شفافیت

 ؛مقتضی موقعیت و روز وضعیت به باتوجه انگاریجرم

 .کشی اکوسیستم جدی تعقیب

 دیجیتالی تروریسم با مقابله برای راه نقشه :چهارم

 ؛دیجیتالی امنیت چتر زیر عیجم و فردی یهاتلاش

 ؛نافرجام یهاحمایت و دولتی تروریسم نمودنتلقینامشروع

 ؛معاهده تأثیر تحت متحد یهازیرساخت

 ؛نامشروع برداریبهره و پیشگیری برای رمزی کدهای ایجاد و هاشبکه از حفاظت

 ؛کشورها برداریبهره برای تجربی یهامدل مطالعه و ایجاد

 اقلیم تغییر بر دیجیتال سکوهای اثرگذاری با مقابله برای هرا نقشه :پنجم

 ؛دیجیتالی ارتباطی یهادستگاه سایر لپتاب، کامپیوتر، موبایل، طریق از کاربران منطقی کنترل

 ؛احتمالی یهاسوءاستفاده از پیشگیری برای سری فوق مقررات وجود و دیتاسنترها تقویت

 ؛متقن غیر و جعلی یهاداده از یشگیریپ برای هاداده و هاشبکه از حفاظت

 ؛الکترونیکی یهازباله مقابل در زیست محیط از حفاظت

 .دیجیتال ابزارهای مصرفی سبز یهاانرژی طراحی
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 در تحقق برای کیفری عدالت که دهدمی نشان ساختار این
 یلمللابین سطح در و سیاستی کاربست نیازمند ملی سطح

 درجهت معاهداتی یهاتلاش با که است راه نقشه نیازمند
 .یافت دخواه تحقق اقلیمی - دیجیتالی اکوتروریسم با مقابله

 گیرینتیجه
 و هاونتخش تشدید در اساسی عاملی عنوانبه اقلیمی تغییرات

 تواندمی دما افزایش و بوده مطرح اجتماعی هایناپایداری
 عابمن به دسترسی کاهش .کند تشدید را آن پیامدهای شدت
 و کشاورزی مناطق در زاییبیابان گسترش آب، مانند حیاتی

 و کرده تضعیف را سیاسی ثبات عمومی، دمای افزایش
 فشارهای .دهدمی افزایش را دولتی ساختارهای شکنندگی

 امعجو کنترل و نیرو جذب برای ابزاری به توانندمی محیطی
 آن از است ممکن غیردولتی و دولتی بازیگران و شوند تبدیل
 محیط تخریب با برداریبهره این گاهی کنند؛ برداریبهره

 صورت تروریستی یا آمیزخشونت اقدامات طریق از زیست
 «یمحیطزیست تروریسم» عنوان تحت که ایپدیده گیرد،می

 به حدودم عمدتاً ترپیش که تروریسم نوع این .شودمی شناخته
 ود،ب حیطیمزیست هایسیاست بر فشار و مدنی هایفعالیت
 ارانتش سرعت افزایش و دیجیتال فضای در حضور با اکنون

 هایینمونه .است یافته تریوسیع دامنه و پیچیدگی اطلاعات،
 هک است فشار تحت زیستی محیط فعالان شامل روند این از

 در حتی ،شوندمی مخرب رویکردهای با هاییگروه جذب
 رایطش توانندمی حقوقی هایمحدودیت کافی، منابع با مناطقی

 .آورند فراهم را محیطیزیست تروریسم نوین هایگونه ظهور

 تروریسم رشد بستر ایجاد برعلاوه اقلیمی تغییرات
 اطیافر یهاایدئولوژی گیریشکل ساززمینه محیطی،زیست

 وسطت که «اکوفاشیسم» جملهاز هستند، نیز ضدپیشرفت
 نشان واهدش .گیردمی شکل افراطی گرایراست هایگروه
 هایحوزه و داشته قرار سازیمدرن مسیر در تروریسم دهدمی

 تحت ار دیجیتال هاییفناور و اقلیمی تغییرات زیست، محیط
 تسهیل برعلاوه دیجیتال ابزارهای .دهدمی قرار تأثیر

 تغییرات بر غیرمستقیم طوربه توانندمی تروریستی، هایفعالیت
 این رد .کنند ایجاد نوینی داتتهدی و باشند اثرگذار اقلیمی
 مینتض در اساسی نقش تواندمی کیفری عدالت نظام زمینه،

 ریانگاجرم .کند ایفا جهانی پذیرییتمسؤول و گذاریپاسخ
 هاییفناور و اقلیمی تغییرات با مرتبط تروریستی اقدامات

 امکان اتی،معاهد منابع و المللیبین اسناد به استناد با دیجیتال،
 فراهم را یتمسؤول از فرار از جلوگیری و قانونی ریپیگی
 سه زا تواندمی اقلیمی - دیجیتال تروریسم با مقابله .آوردمی

 و معاهدات از گیریبهره -1 :شود دنبال اصلی محور
 برابر در انگاریجرم ابزار اعمال -2 ؛المللیبین هایهمکاری
 جهانی یهاصلاحیت تقویت -3 ؛اقلیمی – دیجیتال تهدیدات

 ارتقای و بشریت علیه جرایم فهرست در بازنگری شامل
 .کیفری المللیبین دیوان عملکرد

 معاهده تدوین شامل مقابله این تقویت برای عملی پیشنهادات
 ،اقلیمی تغییرات و دیجیتال تروریسم ویژه المللیبین

 و هادولت نقش ارتقای هدف با ملی سطح در آن سازیبومی
 کمیته ایجاد با همراه دیجیتالی امنیت دازانچشم طراحی

 برای اقلیمی - دیجیتال تروریسم با مقابله تخصصی
 .ستا غیرعامل پدافند تقویت و نهادها یتمسؤول سازیشفاف
 و جهانی پذیریآسیب کاهش به تواندمی اقدامات این اجرای

 .کند کمک نوظهور و پیچیده تهدیدات مدیریت

 اخلاقی ملاحظات کلیه پژوهش این در :اخلاقی ملاحظات
 .است گردیده رعایت

 یکه در ارتباط با اجرا دارندینگارندگان ابراز م :منافع تعارض
 نهگوچیمتن، ه نیآن و انتشار ا جیپژوهش، نگارش نتا نیا

 ،یاحرفه ای یشخص ،یسازمان ،یاعم از مال یتعارض منافع
 یشجز طرح پژوهبه ،ینهاد چیعلاوه، هوجود ندارد. به

 ل،یتحل ،ی، در طراح1403د//31962شماره  یپسادکتر
 نداشته است. یپژوهش نقش نیگزارش ا ای یریگجهینت

 ،یرعنوان پژوهشگر پسادکتبه یبیسبحان ط :نویسندگان سهم
 لیها، تحلداده یپژوهش، گردآور یطراح یِاصل تیمسئول

تن را م ییمحتوا یو بازنگر هیاول سینوشیمطالب، نگارش پ
عنوان به انینمامپیمان . در عین حال، هده داشته استبر ع

نظارت بر  ،یعلم یی، راهنما)پیشنهاد دهنده( راهنمااستاد 
مختلف  یهاو اصلاح نسخه یپژوهش، بررس یمراحل اجرا
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 عهده داشتهبهرا  آن یچارچوب علم یینها دییو تأ پژوهش
 است.

ینابیو پشت یپژوهش حاصل همکار نیا» :قدردانی و تشکر
 و اقتصاد یارزشمند گروه حقوق دانشکده علوم ادار یعلم یها

دانشگاه اراک است. نگارندگان  یو معاونت پژوهش و فناور
و  هاییراهنما ها،یسپاس خود را از همراه لهیوسنیبد

و  نیتدو ،یکه در مراحل مختلف طراح یهمکاران یهاتیحما
 .دارندیاند، ابراز مبوده نیآفرنقش وهشپژ نیا لیتکم

 یمستخرج از طرح پژوهش پژوهش نیا :پژوهش اعتبار تأمین
 یواکاو»با عنوان  یدوره پسادکتر 1403/د/31962شماره به

 قیاز طر یستیترور میدر مواجهه با جرا یفریابعاد عدالت ک
 راتییآن بر تغ یدر جهت مهار اثرگذار یتالیجید یسکوها

صاد و اقت یلوم اداربوده که در گروه حقوق دانشکده ع «یمیاقل
 .است اجرا شده اکدانشگاه ار
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