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 Police forces in a number of countries have deployed AI-based facial 

recognition technology in publicly accessible spaces, and the Iranian police 

likewise intend to make use of this technology. Employing a descriptive-
analytical method and drawing on documentary sources, the present article 

seeks to answer the following question: on what reasoning has European case 

law treated police biometric surveillance as an interference with the right to 
privacy, and — on the basis of that same reasoning — what criteria must the 

legal basis authorizing such surveillance satisfy if it is not to result in a 

violation of citizens' rights? The first finding is that such surveillance, insofar 

as it entails the automated capture and processing of the facial data of all 
passers-by, suspects and non-suspects alike, without their knowledge or 

consent, constitutes an interference with the right to privacy and cannot be 

equated with ordinary police observation in public places. The second finding 
is that European judicial and legislative practice has formulated a set of 

constraints governing the basis for such interference, including: satisfying the 

"quality of law" requirement; limiting police discretion in determining the 

persons and locations placed under surveillance; exhaustive specification of 
permissible purposes; regulated data retention; prohibition of indiscriminate 

mass collection; prior authorization by a judicial authority; and independent 

institutional oversight. The implication of these criteria for the Iranian police 
is that the legitimacy of deploying this technology requires a specific 

legislative basis incorporating the safeguards outlined above. 
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 یرانا ینظام حقوق یآن برا یهاو دلالت
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 مقدمه
که از  اندیمودهپ یریمس یراخ قرنیمدر ن یسیپل یهانظام

 یآغاز شد و به الگوها ینیپس یقاتو تحق یواکنش یزنگشت
پژوهشگران با نشان دادن اثر  ید؛محور انجامو داده یشگیرانهپ

 یسوچرخش به ینهبر نرخ جرم، زم یواکنش یاندک راهبردها
را  یزخجرم هایبر شواهد و متمرکز بر کانون یمبتن یسیپل

 یز،ن یو هوش مصنوع (Brayne, 2017: 981)فراهم آوردند 
 ینانبوه، در امتداد هم یهاداده یلدر تحل اشییتوانا یبه اقتضا

 سانینبدل شد. بد یانتظام یچرخش به ابزار مرجح نهادها
جرم به  یالگوها یلاز تحل یفناور یناز ا یبرداردامنه بهره

 چهره یصتشخ یهاو سامانه یافت یاشخاص تسر ییشناسا
چهره با  یومتریکب یالگو یقافراد را از رهگذر تطب یتکه هو

در شمار  کنند،یاحراز م شدهیینتع یشاز پ یهافهرست
درآمد.  ین، اروپا و چمتحدهالاتیادر  یسمتعارف پل یابزارها
تحول برکنار نمانده است،  یناز ا یزن یرانا یاسلام یجمهور

بر  یسپل تمایلکشور در سال از  یانتظام ندهفرما ینکهچه ا
 جرائممرتکبان  ییچهره در شناسا یصتشخ یفناور یریکارگبه

1هخبر داد  یتوسعه کاربردها یزن یهوش مصنوع یو سند مل 
 نشانده است یرا در زمره اهداف کلان نظام حکمران یفناور ینا

را از جمله « رعایت حریم خصوصی»و البته که همان سند 
)سند ملی هوش اصول و مبانی ارزشی خود قرار داده است 

 .(2: بند هشتم ماده 1403مصنوعی جمهوری اسلامی ایران، 
 یاز منظر حقوقاستفاده از این روش نظارتی وصف،  ینبا ا

 ینکنو یدارد که پاسخ آن در نظم حقوق یدر پ ییمبنا یپرسش
 .یستروشن ن یرانا

چهره انسان، بر خلاف  یرپرسش آن است که تصو ینا خاستگاه
 حریمیو لذا ب یددر معرض د یاکه آن را داده یجتصور را

 یلهوساست و پردازش خودکار آن به یشخص یاداده انگارد،یم
 آیدیشمار مبه یپردازش داده شخص یزچهره ن یصسامانه تشخ

 Buckley) یستروا ن یقانون یهیجز با وجود توج رونیاو از 

& Hunter, 2011: 639)آنگاه  یهتوج ینا یت. حساس
محور مرز داده هاییفناور یمآور یادکه به  شودیدوچندان م

شهروندان را چنان  یزندگ یو خصوص یقلمرو عموم یانم

                                                             
1- https://farsnews.ir/news/14020408000403       1405 آخرین تاریخ دسترسی: 9 خرداد  

 یو بازشناس سازییلپروفا یب،تعق یترنگ ساخته و ظرفکم
 یوضع کنون انپژوهشگر یاند که برخافراد را چندان گسترانده

 & Manheim)اند خوانده یخصوص یمحر ییگرارا عصر پوچ

Kaplan, 2019: 119)در معابر  یومتریکب ییشناسا ی. وانگه
منفعل  یمتعارف که ناظر ینظارت ینبه خلاف دورب ی،عموم

 یتحراز هوا یاتعمل یکهر عابر را بالقوه موضوع  یست،ن یشب
از  یاباشد  یجرم رتکابمظنون به ا یو آنکهیب دهد،یقرار م

مترتب  یو آثار حقوق یزتما ین. صحت ایابد یپردازش آگاه ینا
 یهرو در پرتونوشتار  یناست که در ا یبر آن، خود از مسائل

که اگر  یداستاندازه پ ینخواهد شد؛ لکن هم یدهسنج ییقضا
 یهادر حق یاشود، سخن از مداخله یرفتهپذ یزیتما ینچن
مداخله در  یران،ا یاساس قانونبود و در  اهدخو یاندر م یادینبن
از  یبردار. بهرهیستروا ن« به حکم قانون»ها جز حق ینا

بدون نظارت و  یبر هوش مصنوع یمبتن ینظارت هاییفناور
متناسب، مستعد آن دانسته شده است که به  یچارچوب قانون

 یان)ظفر ینجامدب یفرد هاییاده گسترده و نقض آزادسوءاستف
پژوهش آن  ینله اأقرار، مس ینبد .(50: 1404و همکاران، 

چهره  یصتشخ یاز فناور تواندیاساسا  م یسپل یاکه آ یستن
ی برداربهره ینو الزامات ا یطشرا ینه، بلکه واکاو یا یردبهره گ

 است. بدون خدشه در حق بر حریم خصوصی

است، چه  یموضوع ضرور یقدق یداز ورود به بحث، تحد یشپ
متنوع دارد که آثار  ییچهره کاربردها یصتشخ یفناور ینکها

نوشتار  ین. آنچه در ایستها مترتب نبر آن یکسانی یحقوق
 یاتیناظر بر عمل شود،یخوانده م «یسیپل یومتریکب یشپا»

 هاروپا از آن ب یهاتحاد یاست که قانون هوش مصنوع
 یرتعب «یاز راه دور به اغراض انتظام یومتریکب ییشناسا»
 . از منظر این قانونکرده است یفو ارکان آن را تعر کندیم

 هاییژگیخودکار و یبازشناس یعنی یومتریک،ب ییشناسا
داده  یقاو از رهگذر تطب یتشخص به منظور احراز هو

؛ داده یگاهپا یکدر  شدهیرهبا داده اشخاص ذخ یومتریکشب
بدون مشارکت  ییشناسا ینوقوع ا یعنی، «دور هاز را»وصف 

، «در دسترس عموم یفضا»فعال شخص و نوعا  از فاصله؛ و 
 یاز اشخاص بدان دسترس ینیکه شمار نامع یهر مکان یعنی



 ایران حقوقی نظام برای آن هایدلالت و اروپا قضایی رویه پرتو در خصوصی حریم بر حق و پلیسی بیومتریک پایش 164/ و همکاران شیری

 

آن و  یتبودن مالک یخصوص یا ینظر از عمومدارند، صرف
 Artificial Intelligence)نظر از وجود شروط ورود صرف

Act, 2024, Art. 3, paras. 35, 41, 44)ینهم یه. بر پا 
ونقل، مراکز حمل هاییستگاهتنها معابر، بلکه انه یر،اخ یفتعر
  .گنجندیدر قلمرو بحث م یزاجتماعات ن یو اماکن برگزار یدخر

 یهو با تک تحلیلی-یفینوشتار حاضر با روش توص یه،پا ینبر ا
است؛  یدووجه یپاسخ به پرسش یدر پ ی،بر منابع اسناد
در  ی،در معابر عموم یومتریکب یشپا یریکارگنخست آنکه به

مداخله در حق  یبنا بر چه استدلال یی،اروپا ییقضا یهپرتو رو
همان استدلال،  یه؛ و بر پاآیدیشمار مبه یخصوص یمبر حر

به نقض حقوق  یشپا ینا یزکنندهآنکه قانون تجو یبرا
و  یارهامع ها،یژگیواجد چه و یدبا ،ینجامدشهروندان ن

عنوان به ییاروپا ییقضا یهرو نشیگز باشد. هاییینتضم
 ییاروپا یز نه از آن روست که الگویسنجش ن ینمحک ا

از  یتحما یمبان ینکهقابل اقتباس باشد ــ چه ا الاطلاقیعل
که خواهد آمد، چنان یران،ا یدر نظام حقوق یخصوص یمحر

دارد ــ بلکه از  یو اصول قانون اساس یاسلام یندر مواز یشهر
 یدادگستر یوانحقوق بشر، د ییاروپا یوانآن جهت است که د

 یارهایدو دهه مع یاروپا ط یمل یهاه اروپا و دادگاهیاتحاد
نظارت  یانضمام یقضرورت و تناسب را بر مصاد ی،قانونمند

 ینیع یضوابط یق،تطب ینداده و از دل هم یقتطب یومتریکب
 یشرا پ ییهااند که فارغ از خاستگاه خود، پرسشاستخراج کرده

از  یرناگز یفناور یندر مواجهه با ا ینظام حقوق رکه ه نهدیم
 هاست.بدان ییگوپاسخ

پرسش استوار شده است. مبحث  یننوشتار بر هم ینسامان ا
 یرانا یدر نظام حقوق یخصوص یمحق بر حر ینخست به مبان

 یشرع ی،عقل هاییهحق بر چه پا ینتا روشن شود ا پردازدیم
 یرویپ یاستوار است، استثنائات وارد بر آن از چه منطق یو اساس

سنجش  یبرا اییمنطق چه ضوابط درون ینو از دل ا کندیم
. مبحث دوم، در دو گفتار، نخست آستانه آیدیمداخله به دست م

مشاهده  یانم یکتفکو  کاودیم ییاروپا یهاحراز مداخله را در رو
را  یآنگاه اوصاف سنجد،یو پردازش خودکار داده را م یانسان
 یریمداخله را از نظارت تصو ینکه شدت و گستره ا شماردیبرم

 یارهاییدر دو گفتار، مع یز،برد. مبحث سوم نیمتعارف فراتر م

 ینچن یتسنجش مشروع یبرا ییاروپا ییقضا یهرا که رو
و « قانون یفیتک»کرده است ــ از  یبندصورت یامداخله

 یتا ضرورت، تناسب و منع گردآور یسیپل یددصلاح یدتحد
ضوابط  ینکه ا دهدیو نشان م کندیانبوه ــ استخراج م
  اند.شده متبلوراروپا  یهاتحاد یمصنوع وشسرانجام در قانون ه

 یرانا یدر نظام حقوقمبانی حق بر حریم خصوصی  -1
 در گرو آن ی،خصوص یممداخله در حق بر حرسنجش هرگونه 

 هایییهبر چه پا یحق در نظام حقوق یناست که مشخص شود ا
تنها  یگانه،ب هاییهبرآمده از رو یارهایشده است؛ چراکه مع بنا

 یها با مبانکارآمد خواهند بود که نسبت آن یلتحل یبرا یزمان
حث حاضر مب رو،ینروشن باشد. ازا یزبانم وقینظام حق یدرون

 یخصوص یماز حر یتحما یمبان یی،از ورود به تجربه اروپا یشپ
منطق حاکم بر استثنائات آن را  ینو همچن یراندر حقوق ا

گرانه مداخله یتماه ی،مبان ینتا در پرتو هم کندیم یواکاو
 شود. یابیآن ارز یزو اقتضائات تجو یومتریکب یشپا

 یتفراهم شدن موجبات امن ی،از منظر عقل یاسلام یشهدر اند
و  یشخص یمدر گرو مراعات حر یما نوع انسان مستق یشو آسا

دارند  یازن یها ذاتا  به خلوتانسان ینکها همنع تجسس است، چ
و  یرمجازکه منحصرا  متعلق به خودشان باشد و هرگونه ورود غ

و تصرف در امور  جویییبرتر یاطلاعات افراد، نوع یافشا
آن را مصداق ظلم و در  یمکه عقل سل گرددیم یتلق یگراند
در . (270 :1398)محسنی و میرعماد،  شماردیمذموم م یجهنت

از  یتحما یزن یحکم عقل، متون و منابع اسلام ینامتداد هم
که مبتنی بر لزوم پاسداشت کرامت انسانی را  یخصوص یمحر

 خاص نداشته و تمام نسل بشر را در یاختصاص به گروه
و حفظ  یداربا لزوم امانت یتحما ین. اانددانسته ،گیردیمبر

شدت نسبت به به یکه در منابع فقهچنان خورد،یم یونداسرار پ
و تبعات آن هشدار داده شده است. بر  یسخنان پنهان یافشا

 یحق داشتن زندگ یااست که حق خلوت  یمبان ینهم یهپا
شهروندان شمرده شده؛ و در منابع  یاز حقوق اساس یخصوص
و منع  صورود به خلوت اشخا یتاز رهگذر ممنوع یز،ن یاسلام

: 1397 یخانی،)ساراست  دیتأکمورد  یگران،تجسس در امور د
224). 

 یثیت،ح یقانون اساس ودومیستاصل ب یران،ا یدر نظام حقوق
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جان، مال و حقوق اشخاص را از تعرض مصون داشته و اصل 
و تجسس را ممنوع ساخته است، مگر  یبازرس نجموپیستب

. هرچند در قانون یردصورت گ« به حکم قانون»آنکه مداخله 
 یتدو ظرف امابه کار نرفته  «یخصوص یمحر»لفظ  یاساس
ها بر آن یاصول نهفته است که تسر یندر هم یریتفس

نخست آنکه اصل  سازد؛ینوظهور را ممکن م یقمصاد
ساخته و  ممنوعطور مطلق هرگونه تجسس را به وپنجمیستب

 یمنقض حر یقاز مصاد یاری، بس«تجسس»با احراز مفهوم 
: 1393 ی،)زرکلام و عبدداد  یآن جا یلذ توانیرا م یخصوص

 یمفهوم ودوم،یستدر اصل ب« حقوق»؛ و دوم آنکه واژه (33
 توانیرا م یخصوص یماست که حق بر حر یرپذیرو تفس یفیک

آن دانست  مولمش« زمان یاتبر اساس مقتض یرستف»با 
، علاوه بر این از باب مطلق بودن (34: 1393 ی،)زرکلام و عبد

شمول آن بر حق بر حریم خصوصی به لحاظ « حقوق»کلمه 
 اصولی نیز پذیرفته شده است.

مبنا و  یچه ی،خصوص یمحر یدنقض و تحد یبرا یقانون اساس
 یگر،به عبارت د شناسد؛ینم یتجز حکم قانون را به رسم یلیدل

 یتآن تنها در صلاح یاست و استثنا یتاصل بر مصون
وصف، به موجب اصل چهارم  ینبا ا مقنن قرار دارد. یانحصار

 یاراخت یندارد، ا یتاصول حاکم یکه بر تمام سیقانون اسا
 یجادا یمطلق نبوده و هرگونه وضع قاعده برا یزن یگذارقانون

 یند یندر مواز یشهر یدلزوما  با ی،خصوص یمدر حر یتمحدود
.  (60 :1398و همکاران،  یکاشانینی)حساسلام داشته باشد 

که استثنائات وارد  دهدینشان م یاسلام ینمواز ینتأمل در هم
از  یریجامعه و جلوگ امنیتبا هدف حفظ  یخصوص یمبر حر

 یاهمند و ناظر به ضرورتها، کاملا  محدود، ضابطهسوءاستفاده
 یتجل ینیو پس یشینیاست و عمدتا  در دو قالب نظارت پ یقطع

جواز مداخله منحصرا  به  یشینی،. در عرصه نظارت پیابدیم
بر کارگزاران حکومت، رصد  یاشراف اطلاعات یرنظ یموارد

ی، داخل ینو معاند ینمقابله با منافق ی،خارج نتحرکات دشمنا
خروج از اصل  یز،ن ینی. در عرصه نظارت پسگرددیمحدود م

                                                             
های هایی را در محیطاست که چنین کنترل 1395های صوتی و تصویری در اماکن عمومی پرداخته، منشور حقوق شهروندی مصوب صراحت به کنترلتنها سند داخلی که به -1

ضایت آگاهانه یا به حکم قانون روا ندانسته های ارائه خدمت به عموم ممنوع شمرده و گردآوری و انتشار اطلاعات خصوصی شهروندان را جز با رکار، اماکن عمومی و محیط
که در ارزیابی جایگاه آن در نظم حقوقی داخلی گفته شده که به ذلک این سند از سنخ تجویز یا منع  تقنینی نیست ــ چنان؛ مع(47: 1398کاشانی و همکاران، )حسینیاست 

 .(266: 1404)میرزاوند و معتمدنژاد، آید شمار نمیبهاقتضای نحوه تنظیم و ابلاغ، بیش از یک برنامه اخلاقی برای دولت 

روا شمرده شده است که عمل  یمنع تجسس تنها در فروض
 یرباشد؛ نظ یانبرتر در م یمصلحت یمحقق شده و پا یارتکاب

جامعه را  یترعب و وحشت امن یجادکه با ا یمقابله با مخلان
 ین. بر ا(258-265 :1398 یرعماد،و م ی)محسن کنندیم یدتهد

که جواز مداخله  سازدیبرهن ماستثنائات م یناساس، دقت در ا
 یطشرا و ینمشخص، افراد مع یداتهمواره ناظر به تهد

مطلق  یامر یخصوص یماحترام به حرچنانکه است.  ییاستثنا
با مصالح  یدانسته نشده و در فرض تزاحم مصلحت فرد

شمرده  یمنتف صلاحیاشخاص ذ یامکان ورود برا ی،اجتماع
مقررات  یتورود جز به حکم قانون، با رعا یننشده است، لکن ا

1اندروا ندانسته ییو تحت نظارت مقام قضا و  یان)ظفر 
استثنائات،  ینتأمل در منطق حاکم بر ا .(49: 1404همکاران، 

و مشخص  ینمع یکه جواز مداخله به اشخاص سازدیآشکار م
خروج از اصل منع تجسس در مقام  گیرد، همچنینیتعلق م

محصور روا شمرده شده و  یغرض یبرتر و برا یادفع مفسده
این واگذار نشده است.  یمجر یمورد یسنجبه مصلحت
 اییهند به روتوایو موقت دارد و نم یعارض یمداخله وصف

 یدر آن صورت استثنا جا ینکهبدل شود، چه ا یرمستمر و فراگ
 اصل را خواهد گرفت. 

 هیدر رو یومتریکب یشبر پا یخصوص یمـ شمول حق بر حر2
 ییاروپا ییقضا

 یآن ضرور یکوتاه به مبنا یااشاره یه،از ورود به رو یشپ
حقوق بشر در بند نخست،  ییاروپا یوناست. ماده هشتم کنوانس

 ی،و خانوادگ یخصوص یحق هر شخص را بر احترام به زندگ
و در بند دوم مقرر  شناسدیم یتخانه و مکاتباتش به رسم

حق  ایندر اعمال  تواندینم یمقام عموم یچکه ه داردیم
 یکدر »باشد، « مطابق قانون»مداخله کند، مگر آنکه مداخله 

از  یکی یبو در تعق« ضرورت داشته باشد یکجامعه دموکرات
 یمنیا ی،مل یتاز جمله امن-اغراض حصرشده در همان بند 

 یردصورت گ -مجر یا نظمییاز ب یشگیریو پ یعموم
(European Convention on Human Rights, 1950, 
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Art. 8)یواند یامرحلهبند است که آزمون سه ین. ساختار هم 
 .بر آن استوار است یزرو ن یشپ قسمترا شکل داده و سامان دو 

به قلمرو حق بر  یدر معابر عموم یومتریکب یشپا ینکهاحراز ا
نهد یم یشرا پ یزدو پرسش متما یابد،یراه م یخصوص یمحر

ثبت و پردازش  توانیم یثآنکه اساسا  و از چه حنخست 
-یسیبه خلاف مشاهده متعارف پل-خودکار چهره عابران را 

 یرمداخله را از سا ینا یو دوم آنکه چه اوصاف ید،نام« مداخله»
. دو سازدیو شدت آن را مضاعف م یزنظارت متما یهاگونه

 .اندیافتهسامان  یبترت ینبه هم آمدهیگفتار پ

 «زش خودکارثبت و پردا»از  «یمشاهده انسان» یکتفک -2-1
و حقوق  یانتظام یننو یهانظارت یاندرک ابعاد تقابل م یبرا
شود که  یلانگاره تحل ینا یدشهروندان، نخست با یادینبن

مداخله  یک حدذاتهیف ی،در معابر عموم یومتریکب ییشناسا
 یهااست و لذا چالش یخصوص یمدر حق بر حر یستماتیکس

ن تعارض به یخاص خود را به همراه دارد. وقوع ا پذیرییهتوج
 یاستدلال ترینیو اتفاقا  قو شودیانگاشته نم یهیبد یرو یچه

اقامه کرد، در  توانیم یسپل یشگیرانهپ یکردکه در دفاع از رو
از طرح آن  یشذلک پدارد؛ مع یشهمدعا ر یننقطه مقابل ا

است.  یروشن از موضوع بحث ضرور یریارائه تصو یکرد،رو
حقوق  ییاروپا یواند یزحوزه و ن یناگرچه به گفته پژوهشگران ا

 یمحر یتو جامع از موضوع حما یحقوق یفیبشر، ارائه تعر
، (Tzanou & Karyda, 2022: 123) یستن یسرم یخصوص

و  یلبه م یستنحق ناظر بر ز ینگفت ا توانیم الجملهیف
1است یگرانمداخله د ینخود با کمتر یقهسل رو  ینو از هم 

بر  یارو اخت چهره یراز جمله تصو ی،بر اطلاعات شخص یتمالک
در قلمرو آن  یابد، یاطلاعات دسترس ینبد یچه کس ینکها
 ی. از سو(Miller & Bossomaier, 2024: 173) گنجدیم
در  یبر هوش مصنوع یمبتن یهاسازوکار سامانه یگر،د

 رهچه یرتصو ینقرار است که دورب ینچهره زنده از ا یصتشخ
 یومتریکب ییاز هر چهره الگو یتمالگور کند،یعابران را ثبت م

 یگاهموجود در پا یالگو با الگوها ینو ا سازدیاستخراج م
تا در  شودیداده م یقموسوم به فهرست مراقبت تطب یاداده

                                                             
بود. نویسندگان در این مقاله، حق  1890اثر ساموئل وارن و لویی براندیس در سال « حق بر حریم خصوصی»گیری مفهوم حریم خصوصی، انتشار مقاله گام مهم در شکل -1

های حقوقی، به یکی از کردند. از آن زمان تاکنون، این مفهوم تکامل یافته و با پذیرش گسترده در نظامتعریف « حق  به حال خود رها شدن»بر حریم خصوصی را به عنوان 
 .(Warren & Brandeis, 1890) حقوق بنیادین بشر در عصر حاضر تبدیل شده است

 & Fussey)فرض تطابق، سامانه به اپراتور هشدار دهد 

Murray, 2019: 19)به  ین،برابر دورب زهر عبور ا سانین. بد
 . گرددیبدل م یومتریکخودکار پردازش داده ب یاتعمل یک

محور بازگو داده یکردرو یدد یهاز زاو توانیتقابل را م ینحال ا
 نهد،یگام م یکه به معبر عموم یکس که مبتنی بر آن کرد

ست؛ اهاده ن یگراند یددانسته و خواسته خود را در معرض د
او  تواندیم یو هر مأمور گشت بیندیم یچهره او را هر رهگذر

، لیلد نو به ای کند شناساییرا بنگرد و در صورت شناختن، 
 یماهده مستقبا مش یماهو ینظارت از رهگذر ابزار فناورانه تفاوت

با دقت و  کندیرا که چشم مأمور م یندارد و صرفا  همان کار
 یمنقض حر یپس ادعا رساند؛یتر به انجام مافزون یسرعت

اش قائل چهره یبرا یمیکه شخص خود حر ییدر جا یخصوص
 یدا نبااستدلال ر ین. ارسدیبه نظر م اهتنشده، فاقد وج

 یزحقوق بشر ن ییپاارو یوانخود د ینکهکم گرفت، چه ادست
ن را، بدو ینظارت بر فرد در مکان عموم یاصرف مشاهده 

 ینو هم شماردینم یخصوص یممداخله در حر یشتر،ب لیتحل
  است. یدگاهد ینا یدحسب الظاهر مؤه موضع، ب

و  «یمشاهده انسان» یانم یواند، یهتأمل در همان رو ذلکمع
نقطه ، نهاده یکتفک« مندثبت و پردازش خودکار و نظام»

به  یخصوص یآن است که قلمرو زندگ یکتفک ینا یمتعز
فرد و  یانو م شودیشخص محدود نم یزندگ «یحلقه درون»
از تعامل برجاست  یاعرصه ی،عموم یدر بستر یحت یگران،د

رو انتظار متعارف  ینو از هم گنجد؛یحق م ینکه در دامنه ا
 نهاییتدرخور اعتنا اما به یعامل یمش،حر یتشخص از رعا

 ,Antović and Mirković v. Montenegro) یستقاطع ن

2017, paras. 41-43). اچ.ی. و ج ی.جیپدر پرونده  یواند. 
آنگاه  یخصوص یمکرد که ملاحظات حر یحتصر یتانیابر یهعل
 یامند نظام یرفته، ثبت فراترکه از نظارت صرف  شودیم یدارپد

 .P.G)یرد صورت گ یبرآمده از قلمرو عموم یهاماندگار از داده
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57, para. 2001and J.H. v. The United Kingdom, )1  
 یرضابطه را بر تصاو ینهم یزن یتانیابر یهعل کپ و در پرونده 

 یوانبه موازات آن، د و داد یقتطب یعموم یشده از فضاهاضبط
شخص بر کنترل استفاده  حقو  یچهره را داده شخص یرتصو

و رشد  یخصوص یمحق بر حر یهارا از مؤلفه یشخو یراز تصو
 ,Peck v. The United Kingdom) شمرده است یتشخص

2003, para. 59,78) .یچآنتوودر پرونده  یوانراستا د یندر هم 
 تئاترهاییآمف یریتصو یشنگرو پامونته یهعل یرکوویچو م

بود  یاندانشجو یدبا آنکه محل کار و در معرض د-دانشگاه را 
درخور اعتنا  یامداخله -گرفتیصورت نم یپنهان یزن یشو پا

 ینحاصل چن ینکهادان شمرد، چه ااست یخصوص یدر زندگ
رفتار شخص در  یدپذیرشده و بازتولضبط یمستندساز یشی،پا

از حضور  یزیخود گر یفتکل یبه اقتضا یاست که و یمکان
 ,Antović and Mirković v. Montenegro)در آن ندارد 

2017, paras. 44,45)بر موضوع بحث  یرأ ین. دلالت ا
حضور در محل  یزناپذیریاگر گر ینکهاست، چه ا یاول یقطربه

به  یدسترس یکه برا یاحراز مداخله باشد، رهگذر یمبنا کار
 یشاز عبور از معابر تحت پا یرناگز یخدمات و اماکن شهر

 دارد. یزپره یارمراتب کمتر از استاد دانشگاه اختاست، به

 یهعل یدلفراز پرونده  یکتفک ینمحک امعیار و  ینترروشن
حقوق بشر در  ییاروپا یسیونبه دست آمده است. کم یشاتر

که گرفتن و  شداتفاق آرا بر آن پرونده به ینگزارش خود در ا
نقض  یتظاهرات عموم یکناشناس از  یهاعکس ینگهدار

بلکه از آن جهت که  الاطلاق،یاما نه عل یست،ماده هشتم ن
2یاسامانه پردازش داده یچبه ه هاکسع امات وارد نشده و مق  
از رهگذر  شدهیبرداراشخاص عکس ییشناسا یدر پ یزن

با سازش دوستانه  یوانپردازش داده نبودند؛ پرونده سپس در د
 -در بر داشت یزرا ن یوهاها و نگاتعکس یتمام یکه امحا-

 ,Friedl v. Austria, 1995)مختومه و از فهرست خارج شد 

                                                             
1- “57. There are a number of elements relevant to a consideration of whether a person’s private life is concerned by measures effected outside a 

person’s home or private premises. Since there are occasions when people knowingly or intentionally involve themselves in activities which are or 

may be recorded or reported in a public manner, a person’s reasonable expectations as to privacy may be a significant, althou gh not necessarily 

conclusive, factor. A person who walks down the street will, inevitably, be visible to any member of the public who is also present. Monitoring by 

technological means of the same public scene (for example, a security guard viewing through closed-circuit television) is of a similar character. 

Private-life considerations may arise, however, once any systematic or permanent record comes into existence of such material from the public 

domain...”  
2- data-processing system  

paras. 8, 14, 15, 17)افزایدیضابطه م ین. آنچه بر اعتبار ا 
 یتانیابر یهعل اس. و مارپر یخود بعدها در رأ یوانآن است که د

 .S)قرار داد  یلتحل یرا مبنا یکتفک ینبدان استناد کرد و هم

and Marper v. the United Kingdom, 2008, para. 

آنجا  ینکهروشن است، چه ا دلالاست ین(. مفهوم مخالف ا82
 ییش وارد شود و غرض، شناسابه سامانه پرداز یرکه تصو

شخص از رهگذر پردازش خودکار داده باشد، مداخله محقق 
که گذشت، چهره زنده، چنان یصاست؛ حال آنکه سامانه تشخ

به سامانه  یرورود تصو ینجز هم یزیچ یفبذاته و بنا بر تعر
سخن، درست  یگر. به دیستن ساییبه قصد شنا یتمیالگور

 ینف یمفقود بود و فقدانش مبنا یدلکه در فر یهمان عنصر
 است.  یفناور یتچهره مقوم ماه یصمداخله شد، در تشخ

 یتانیابر یهعل گاوران پرونده در یوانددر ادامه همین استدلال، 
در  تریشحقوق بشر پ ییاروپا یسیونشد که کم یادآورنخست 

و استفاده از  ینگهدار -یدلاز جمله همان فر-چند  یئآرا
را مداخله در  یانتظام مقامات یلهوسشده بهگرفته یهاعکس

در  ینکهبه ا یحاست، آنگاه با تصر شمردهینم یخصوص یمحر
سوابق،  یتداده، ماه یبستر ثبت و نگهدار یداحراز مداخله با

 ینکه ممکن است از ا یجیها و نتااستفاده و پردازش آن یوهش
فاصله  ینیشپ یهپردازش حاصل شود ملاحظه گردد، از آن رو

داشت، در  کنندهییننقش تع یریگفاصله یندر ا هگرفت؛ و آنچ
بود که  ینا یس،داده پل یگاهنامحدود عکس در پا یکنار نگهدار

 یبارگذار یسپل یداده مل یگاهبه پا توانستیم یعکس متقاض
چهره و  یصتشخ یشود و در آنجا در معرض اعمال فناور

داشت  ماعلا یوانندان که دچ یرد؛از چهره قرار گ یبردارنقشه
 یدیعکس ترد ینا یبودن گرفتن و نگهدار یزآمدر مداخله

 ,Gaughran v. the United Kingdom, 2020)ندارد 

paras. 65-70)استدلال بر موضوع بحث حاضر  ین. دلالت ا
نه مکان  ی،کننده وصف حقوقدوچندان است؛ عامل دگرگون

 یتن ظرفیوستآن، بلکه پ یتبود و نه ماه یرگرفتن تصو



 ایران حقوقی نظام برای آن هایدلالت و اروپا قضایی رویه پرتو در خصوصی حریم بر حق و پلیسی بیومتریک پایش 168/ و همکاران شیری

 

احراز  یبرا یواند این علاوه بربه آن،  یومتریکپردازش ب
 یتو صرف ظرف یدند یازین ییشناسا یمداخله به تحقق فعل

 شمرد.  یسامانه را کاف

 یواناست؛ د یافتهبازتاب  یزمنطق در دو ضابطه مکمل ن ینهم
 یخصوص یداده مرتبط با زندگ یرهحقوق بشر صرف ذخ ییاروپا

 ینرا در ا شدهیرهاز داده ذخ یو استفاده بعد داندیرا مداخله م
 S. and Marper v. the United) شماردیم تأثیریاحراز ب

Kingdom, 2008, para. 67) یهاتحاد ادگسترید یوانو د 
 یمکرده است که در احراز مداخله در حق بر حر یحتصر یزاروپا ن

از  ربطیاشخاص ذ ینکهحساس بودن اطلاعات و ا ی،خصوص
 Digital)ندارد  یرینه، تأث یاشده باشند  یاقدام دچار زحمت ینا

Rights Ireland and Others, C-293/12, 2014, para. 

حساس  یاداده»که  یزن یجرا تدلالآن دو اس یبترت ین. بد(33
 یبه کس یانیرخ نداده ز یتطابق یتا وقت»و  «یستن یاندر م
طرح  یبرا یمجال ییاروپا یه، در سنجش با رو«است یدهنرس
دهد مبنی یواحد به دست م یاآرا ضابطه ین. جمع ایابندینم

 یخصوص یا یدر احراز مداخله، عموم کنندهیینتع یرمتغبر اینکه 
است که  یابه سامانه یربلکه ورود تصو یست،بودن مکان ن

توجه  یانرا داراست. شا ییپردازش خودکار و شناسا یتظرف
که در ؛ چناننمود دارد ینیضابطه در سطح تقن ینآنکه هم

اروپا آمده  یهاتحاد یهاحفاظت از داده یمقررات عموم یلتحل
 گیردیم یجا یومتریکداده ب یفتعر یلتنها آنگاه ذ یرکه تصو

 ییپردازش شود که امکان شناسا یخاص یکه از رهگذر ابزار فن
و  یرزاوند)مفرد شخص را فراهم آورد منحصربه یتاحراز هو یا

 . (255-254: 1404معتمدنژاد، 

داده،  یتحساس یت،رضا ینف ؛شدت و گستره مداخله -2-2
 و خطر گسترش کارکرد یرمظنوناننسبت به غ یریفراگ

 آیدیبه دست م ییاروپا یهاحراز نفس مداخله، حداقل آنچه از رو
 یزرا ن یدر آن است که اوصاف یهرو ینا یتاست؛ اهم

متعارف  یریمداخله را از نظارت تصو ینکه شدت ا شماردیبرم
آستانه  -خواهد آمد ینکه در مبحث پسچنان-و  بردیفراتر م

اصل ، وصف ین. نخستبردیبالا م یزآن را ن پذیرییهتوج
که اشخاص از زمان و  کندیاقتضا م است که آگاهانه یترضا

خود، از جمله  یشخص یهاپردازش داده و ینحوه گردآور
اقدامات آگاه باشند، حال  ینو از اغراض ا یومتریکاطلاعات ب

غالبا   یعموم یهاچهره در مکان یصتشخ یآنکه فناور
و با  شودیاشخاص به کار گرفته م رضایتیو ب اطلاعیب

چهره با  یرهمچون تصو یومتریکب یهاشناسه یبترک
 نیازیو نام، ب یهمچون نشان یو انتساب یوگرافیکب یهاشناسه

از  یقدق هایییلاطلاع، پروفا یحت یا یتاز هرگونه رضا
 رکه در براب ی. رهگذر(Dul, 2022: 4) آوردیاشخاص فراهم م

و  شودیم یدهکه د داندیم گذرد،یم یابانچشم مأمور از خ
و  داندیاز انتخاب اوست؛ اما همو نم یبخش یآگاه ینهم
در کدام سامانه با کدام فهرست  یرشبداند که تصو ندتواینم

 ینو هم رودیبه کجا م یقتطب ینو حاصل ا خوردیم یقتطب
را در  «یشخو ادننه یددر معرض د» یاست که ادعاواقعیت 

 .سازدیم بلاوجه یومتریکفرض پردازش ب

در پرونده  یواندارد. د یحصر ییمبنا یواند یهدر رو یلتحل این
شخص  یرکرد که تصو یحتصر یونان یهعل یسداوورلرکلوس و 

منحصر  هاییژگیو ینکهاوست، چه ا یتشخص یاز اوصاف اصل
از  یتو لذا حما سازد؛یم یزمتما یگرانرا آشکار و او را از د یو

و  آیدیشمار مبه یترشد شخص یاساس یهااز مؤلفه یر،تصو
نکته  .گیردیم فرضیشرا پ یرحق کنترل بر استفاده از تصو

منع انتشار  یارکنترل را به اخت یندامنه ا یوانآنکه د یاساس
 یمحدود نساخت و حق شخص بر اعتراض به ضبط، نگهدار

مؤثر  یتدر آن گنجاند و افزود که حما یزرا ن یرتصو یدو بازتول
شخص را در همان لحظه  یترضا بحق، اصولا  کس یناز ا

 سازد،یم یضرور -و نه صرفا  هنگام انتشار آن- یرگرفتن تصو
 یفرد در دست ثالث باق یتاز شخص یاساس یوگرنه وصف

 یشخو یراز تصو یبعد یهابر استفاده یکنترل یچو او ه ماندیم
 ,Reklos and Davourlis v. Greece)نخواهد داشت 

2009, para. 40)بودن  ضرریب یدر همان رأ یواند انگهی. و
کرد که  یحرا مانع احراز نقض ندانست و تصر یرمدلول تصو

 یبلکه نگهدار یر،تصو آزاریب یا باریانز یتنه ماه یله اصلأمس
برخلاف  یو با امکان استفاده بعد ییشناساقابل یآن به شکل

 .Reklos and Davourlis v)خواست شخص است 

Greece, 2009, para. 42)یشضابطه بر پا ینا یق. تطب 
 یدبا یترضا چنانکه ضابطه اینست کهروشن است؛  یومتریکب

 یاعتراض به نگهدار یاراحراز شود و اخت یردر لحظه ثبت تصو
چهره  یکه الگو یاسامانه شود ویاز حق شمرده م یآن جزئ
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استخراج و پردازش  یشانا رضایتیو ب اطلاعیهزاران عابر را ب
 ضابطه دارد. یناز امشهود  یافاصله کند،یم

در  یوان. دگرددیدوم به جنس داده موضوع پردازش بازم وصف
 یاثر انگشت را از آن جهت که اطلاعات یتانیابر یهعل اس. و مارپر

او را در  یقدق ییمنحصر درباره شخص را در خود دارد و شناسا
 یاداده سازد،یاز اوضاع و احوال ممکن م یعوس یاگستره

 توانیرا نم خصش یتآن بدون رضا یدانست که نگهدار
 S. and Marper v. the)شمرد  یتاهمکم یا طرفیب

United Kingdom, 2008, para. 84)که  ی؛ استدلال
 یوانچهره منطبق است، د یومتریکب یبر الگو یاول یقطربه

مناسب  هایینتضم بینییشافزود که ضرورت پ یدر همان رأ
 یکه پا شودیاحساس م شیازپشیبآنگاه  یدر قانون داخل

 ینباشد، خاصه آنکه ا یاندر م یپردازش خودکار داده شخص
ذاتا   یتو ماه یرد؛صورت گ یسیاغراض پل یپردازش برا

 یرهر تدب یواناست که د نآ یمقتض یاطلاعات ینچن یخصوص
 یتها را بدون رضاو استفاده از آن یرا که نگهدار یدولت

 S. and Marper) یدنما یدقت وارسبه کند،یم یزشخص تجو

v. the United Kingdom, 2008, paras. 103,104) . 

از  یومتریکب یشپا یزوجه تما ینترکه مهم سوم وصف
مداخلات متعارف است، بر دامنه اشخاص موضوع پردازش نظر 

و  ینمع یاشخاص یادارد. در نظارت متعارف، مداخله بر شخص 
حال آنکه سامانه  شود،یمشخص اعمال م یظن یهبر پا
 یومتریکب یسازوکار خود الگو یچهره زنده به اقتضا یصتشخ

 یانم یثح ینو از ا دهدیم یقعابران را استخراج و تطب مامیت
 یهاتحاد یدادگستر یوان. دنهدینم یتفاوت یرمظنونمظنون و غ
عام داده را از آن  ینگهدار یرلند،آ یتسرا یجیتالد یاروپا در رأ

 یاشخاص و تمام یجهت مردود شمرد که دامنه آن تمام
استثنا دربر  یا تحدید یک،را بدون هرگونه تفک یارتباط یلوسا

 یچکه ه ساختیمشمول م یزرا ن یاشخاص یو حت گرفتیم
 یشانرفتار ا یانم -و دور یرمستقیمغ یحت-بر ارتباط  ایینهقر

 Digital Rights Ireland and)نبود  یانو جرم مهم در م

Others, C-293/12, 2014, paras. 57,58) اشرمز یو در رأ 
اجازه  یکه به مقامات عموم ایرهکرد که مقر یحتصر یزن

حق بر « گوهر»ارتباطات را بدهد،  یعام به محتوا یدسترس

 ,Schrems) سازدیرا مخدوش م یخصوص یاحترام به زندگ

C-362/14, 2015, para. 94). یزحقوق بشر ن ییاروپا یواند 
 ینگهدار یاراخت یکو بدون تفک یردر اس. و مارپر از وصف فراگ

برآمده از  یزنداده به شگفت آمد و افزون بر آن بر خطر انگ
 یجرم یچکه به ه یاشخاص ینکهوضع انگشت نهاد، چه ا ینا

 یوهاند، به همان شمحکوم نشده و مستحق اصل برائت
 S. and Marper v. the) گیرندیر قرار ممحکومان مورد رفتا

United Kingdom, 2008, paras. 119,122.) ینا یسهمقا 
 ینجاکه در ا دهدینشان م یومتریکب یشضوابط با سازوکار پا

 یراز رویم،یفراتر م یزداده مظنونان ن یاز فرض نگهدار یحت
 ینسبت یچاست که ه یداده تمام رهگذران شودیآنچه پردازش م

از  یشوصف، پ ینتوجه آنکه ا یانندارند. شا یقیتحق یچبا ه
شود، با ضابطه برآمده از  یدهسنج ییاروپا یارهایآنکه با مع

ناسازگار  -اشخاص موضوع مداخله ی نتع یعنی- یفقه ینمواز
جواز تجسس هرگز به عموم  یزن منطقدر آن  ینکهاست، چه ا

 گیرد.یمردم تعلق نم

 یم. حق بر حراست یشپا ینا یآثار جمع مرتبط باوصف چهارم 
از  یکیدارد و  یبا مفهوم خودمختار یکنزد یوندیپ یخصوص

 یتواقع یاامر است که تصور  ینا ینآن، تضم یاصل یکارکردها
به اعمال شخص  یدهو جهت یتحت نظر بودن به خودسانسور

 یوان. د(Smith & Miller, 2022: 171-172) ینجامدنب
 یرلندآ یتسرا یجیتالد یاروپا در همان رأ یهاتحاد یدادگستر

 آنکهیاز آن، ب یداده و استفاده بعد یکرد که نگهدار یحتصر
امر آگاه شود، مستعد آن است که در  یناز ا ربطیشخص ذ

 یخصوص یزندگ که یافرینداحساس را ب یناذهان اشخاص ا
 Digital Rights)است  یوستهپ یشیموضوع پا یشانا

Ireland and Others, C-293/12, 2014, para. 37) ؛
و لذا نه فقط  گیردیهمان کارکرد را هدف م یقا که دق یاثر
در معرض  یزوابسته به آن را ن هاییبلکه آزاد ی،خصوص یمحر

 .نهدیخطر م

 ین؛ بدنیز وجود داردخطر گسترش کارکرد  در کنار این موارد،
برپا  ینمع یاشخاص ییشناسا یکه برا یامعنا که سامانه

آن را دارد که به  یتخود، ظرف یساختار فن یبه اقتضا شود،یم
خطر را در  ینبدل گردد. نمونه ا یتیجمع یبندسامانه دسته
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دولت چین، با ید؛ د توانیاروپا م قلمرواز  یرونب یاتجربه
1کیانگ،افزایش نظارت شخصی در منطقه سین های از سیستم 

ی برای شناسایی اقلیت مصنوعتشخیص چهره مبتنی بر هوش
2اویغور های ظاهری متمایزشان از اکثریت بر اساس ویژگی 
3هان های بازرسی ها در ایستکند. این سیستماستفاده می 

های نظارتی در سراسر منطقه، از جمله پلیس و دوربین
4شهرهای مهم مانند اورومچی 5و کاشغر  اند شده، به کار گرفته

توسعه و گسترش هستند. این فرآیند را طور مداوم در حال و به
6«شناسایی اقلیت» در یک شده آوری جمع نامند. اطلاعاتمی 

7«پلتفرم عملیات مشترک یکپارچه»نام پایگاه داده بزرگ به  
مصنوعی برای ایجاد شود. این پایگاه داده از هوشذخیره می

بر اساس این اطلاعات « افراد مشکوک»هایی از فهرست
 .(Stark, 2021: 162-163) کندیاستفاده م

 یانفاصله م دهدینمونه در آن است که نشان م ینا یتاهم
تنها به  یتی،جمع یبندسامانه دسته یکو  ییسامانه شناسا یک

حاکم بر  یحقوق هایینگستره اغراض مجاز و استحکام تضم
 ینا یتعروست که سنجش مشرو ینو از هم گردد؛یآن بازم

ساخت، بلکه  آن محدود یاعلام ردبه کارک توانیرا نم یفناور
 یزوصف ن ین. ادر شمار آورد یزبالقوه آن را ن هاییتظرف یدبا

دن و موقت بو ییاستثنا-با ضابطه برآمده از مبحث نخست 
 یککه  یاسامانه ینکهاست، چه ا یمدر تنش مستق -مداخله

 سعهتو ر وبه استمرا یلخود م یعتطب یبار مستقر شود، به اقتضا
 ود.شمگر اینکه با ضوابط قانونی مشخص مهار  دامنه دارد

 ییقضا یهمداخله در رو یتسنجش مشروع یارهایـ مع3
 ییاروپا

ته یافنظر دارد و در دو گفتار سامان  یطشرا ینمبحث حاضر بد
متمرکز است و نشان  یاست؛ گفتار نخست بر شرط قانونمند

چگونه از صرف وجود نص مجوزدهنده  ییاروپا یهکه رو دهدیم
 یدهرس یسیپل یددصلاح یدآن نص و تحد «یفیتک»به سنجش 

                                                             
1- Xinjiang 
2- Uyghur  
3- Han 
4- Ürümqi 
5- Kashgar 
6- minority identification 
7- Integrated Joint Operations Platform 

 ینیع یو گفتار دوم شروط ضرورت و تناسب را در دو تجل است
انبوه،  یداده و منع گردآور ینگهدار یمندضابطه یعنیآن، 

 .کاودیم

 یددصلاح یدتحد و «قانون یتیفک»تا  یقانون یاز مبنا -3-1
 یسیپل

نفس مداخله تنها  گذشت، احراز یشینمبحث پ یانکه در پاچنان
الگوها  افتنی ی،است و گام اساس یدهپد ینبا ا مواجههنقطه آغاز 

تقابل  ینها اآن یاریبه  یحقوق یهااست که نظام یارهاییو مع
وجو در جست ینا یمت. نقطه عزکنندیو مهار م یریترا مد

وق بشر حق ییاروپا یونهشتم کنوانس ادهاروپا، م ینظام حقوق
 ،یخصوص یحق بر احترام به زندگ ییاست که پس از شناسا

روا  یرا تنها در فرض یدر بند دوم خود مداخله مقام عموم
چون مشروع هم یکه مطابق قانون باشد، هدف شماردیم
 یکدموکرات یااز جرم را دنبال کند و در جامعه یشگیریپ

ناظر بر  یواند یهو رو یونکنوانس ینو هم ید؛شمار آبه یضرور
است اروپ یهاتحاد یبرا یحقوق بشر ینمواز یآن، منبع اصل

(Barfield & Pagallo, 2020: 5-34)ضرورت،  یم. مفاه
اند، بند استخراج شده ینمکه از دل ه پذیریبینییشتناسب و پ
 یمحور نهادهاداده یکردرو یانمنصفانه م یتوازن یبر برقرار

ناسب ت یشهروندان نظر دارند و مقتضا یو حقوق فرد امیظانت
حق،  یددمتقاعد سازد که تح یکاف یلیآن است که دولت با دلا

 یدهرا برگز یلهوس ینترمزاحمتکم آورد،یهدف مشروع را برم
 Oswald et) داردیروا م یتعرض را به حقوق فرد ینو کمتر

al., 2018: 226). 

 یعبارات کل ینچالش به هم ینا یریتوصف، اگر مد ینبا ا
نبود،  یاندر م یانتزاع هاییهجز توص یحاصل کرد،یبسنده م

 یرضرورینظارت خود را غ یسینهاد پل یچه ینکهچه ا
 یک عنوانبه- ییاروپا ییقضا یهرو یت. اهمخواندینم

آن روست  از -یدر مواجهه با فناور یشروپ یحقوق یشگاهآزما
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مهار  یبرا ینیع ییهارا به ضابطه یعبارات کل ینکه هم
 ینبدل کرده است. سرآغاز اناقض حریم خصوصی مداخلات 

به دست داده « مطابق قانون» یداست که از ق یریتحول، تفس
هوش  یهابه چالش ییپاسخگو یبرا یه،رو ینشده. در منطق ا

 فایتکه مداخله را اجازه دهد ک یصرف وجود نص ی،مصنوع
1«قانون یفیتک»از  یدو آن نص با کندینم برخوردار باشد؛ به  
مقام  یارباشد، دامنه اخت پذیربینییشسخن در دسترس و پ یگرد

کند و در برابر  یمبه فراخور شدت مداخله ترس یرا با دقت یمجر
 بگذارد.  ینتضم یخودسر

را در پرونده  یمندسازضابطه یتحول و تلاش برا یننمود ا
از سال  یس. پلیدد توانیم یولز جنوب یسپل یسرئ یهعل یجزبر

 یبرا یچهره زنده را در اماکن عموم یصتشخ یفناور 2017
افراد مندرج در فهرست مراقبت به کار گرفته بود و  ییشناسا

 یتپردازش شده بود، به دادگاه شکا یرشکه تصو یشهروند
 ینکه ا بیان داشت . دادگاه(Gordon, 2021: 6-7)برد 
را  یرأ یناست و آنچه ا یخصوص یمناقض حر یبرداربهره

جهت استدلال  سازد،یم توجهقابلتعارض  ینا یواکاو یبرا
از داده  یتانگلستان قانون حما یآن است؛ در نظام حقوق

نظارت  یبه اسناد راهنما یزن یسبود و پل یمصوب و مجر
 یچارچوب را برا ینذلک دادگاه هممع کرد،یاستناد م یریتصو
چه  ینکها یینتع یراندانست، ز یکاف یومتریکمداخله ب یکمهار 
در کجا مستقر  ینو دورب یرندگ یدر فهرست مراقبت جا یکسان

که  یواگذار شده بود؛ نقص یسپل یددبه صلاح یکسرهشود، 
کرد. نخست، در پاسخ به  یبنددادگاه آن را در دو حوزه صورت

2،«یچه کس» سؤال  یقا که دق کنندیموجود مشخص نم ینقوان 
3در فهرست مراقبت توانندیم یچه کسان  .یرندقرار گ 

مانند افراد  هایبنددسته یاگرچه برخ دادگاه استدلال کرد که
 یمبهم یبندهستند، اما گنجاندن دسته ینیع یبتحت تعق

                                                             
1- Quality of Law  
2- Who question  
3- watchlist 
4- PARA 124:”While we can readily understand that the first three of those categories are objective, the final category is not. In effect it could cover 

anyone who is of interest to the police. In our judgement, that leaves too broad a discretion vested in the individual police officer to decide who 

should go onto the watchlist.” 
5- PARA 91:”The fundamental deficiencies, as we see it, in the legal framework currently in place relate to two areas of concern. The first is what 

was called the “who question” at the hearing before us. The second is the “where question”. In relation to both of those questions too much discretion 

is currently left to individual police officers. It is not clear who can be placed on the watchlist nor is it clear that there are any criteria for determining 

where AFR can be deployed.” 

 یار، بس«هستند یازمورد ن یاطلاعات یلکه به دلا یافراد»مانند 
هر  دهدیاجازه م یسافسر پلو گسترده بوده و عملا  به  یذهن
 R) هدفهرست قرار د ینجالب است در ا یشرا که برا یکس

(Bridges) v. Chief Constable of South Wales 

124, para. 2020Police, ).4 نقص در دادگاه در خصوص  
ضابطه  یار،مع یچه ، بیان کرد که«کدام مکان» سؤالپاسخ به 
مجاز  یسکه پل ییهامکان یینتع یبرا یروشن یتو محدود

چهره را در آنجا مستقر کند، وجود  یصتشخ هاییستماست س
 R (Bridges) v. Chief Constable of South) ندارد

91, para. 2020Wales Police, ).5 دو  ینوجود ا یلدل به 
دادگاه  یس،پل ینشده براو کنترل یعوس یاربس یددحوزه با صلاح
افراد در  یخصوص یمسطح از مداخله در حر ینحکم داد که ا

 یجهبوده و در نت یملأ عام، فاقد پشتوانه و چارچوب قانون
 یونکنوانس 8و ناقض ماده  یرقانونیغ هایستمس یناستقرار ا

 R (Bridges) v. Chief Constable of South) است

Wales Police, 2020, para. 4) منقح  یاضابطه ین رأیاز ا
 هاییکه به موجب آن، در مواجهه با فناور آیدیبه دست م

و  یستن یساختار یهارافع چالش کلیوجود قانون  ین،نو
 یددخود صلاح یقدق یمندضابطه یازمندتقابل، ن ینا یریتمد
 است. یسیپل

 یزن یاضطرار هاییتدر وضع یشرط، حت ینهم یاقتضا 
محدود نمانده است.  یزثابت ن یهاو به سامانه پذیردینم یقتعل

نظارت بر  یفرانسه برا یس، پل19-یداز آغاز بحران کوو
 یجیتالو سازمان حقوق د گرفتیشهروندان از پهپاد بهره م

با استناد به فقدان هرگونه  یگر،د ینهادها یاروپا با همکار
 یهپهپادها، عل ینا یراز تصاو یبرداربهره یبرا یقانون یمبنا

فرانسه در مه  یدولت یاقامه دعوا کرد؛ شورا یسپار یسپل
 ییکه شناسا یدر ارتفاع دارینپرواز هر پهپاد دورب 2020

را ممکن سازد  یظاهر یهانشانه یاپوشش  یاشخاص از رو



 ایران حقوقی نظام برای آن هایدلالت و اروپا قضایی رویه پرتو در خصوصی حریم بر حق و پلیسی بیومتریک پایش 172/ و همکاران شیری

 

 یاز پهپاد برا گیریبهرهاعلام کرد و در همان سال،  یرقانونیغ
هت فاقد وجا یزرا ن یسپار ینظارت بر تجمعات در معابر عموم

 ین. دلالت ا(O'Brien & Micek, 2020: 30)شمرد  یقانون
 هاییتدر وضع یآرا از آن جهت درخور تأمل است که حت

 محوریتامن یکردهایکه رو- یریگهمه یرنظ یاضطرار
حاضر نشدند خلأ  ییقضا عمراج -به تسامح دارند یشگرا

 یفیتک» سانینو بد نادیده بگیرندمتناسب را  یچارچوب حقوق
 یمقطع یهااست که فقدانش با ضرورت یشرط« قانون
 .یستن یرپذجبران

و منع  ینگهدار یمندضرورت و تناسب: ضابطه -3-2
 داده انبوه یگردآور

 یگذر از آزمون قانونمند یکه حت دهدینشان م یواند یهرو
 ؛عبور کند یزاز آزمون ضرورت ن یدو مداخله با یستکار ن یانپا

نام و اطلاعات  یتانیا،بر یهعل کتدر پرونده در همین راستا، 
محکوم نشده  یطلب که هرگز به جرمفعال صلح یک یشخص

 ییگراداده افراط یگاهموسوم به پا یسداده پل یگاهبود در پا
 یفخواندن تنوع تعار یزآمبا مناقشه یوانو د شدیم ینگهدار

 ینا یبه نگهدار یمبرم یازحکم داد که ن «یداخل ییگراافراط»
ناظر بر  یهاداده ینگهدار یژهوها وجود نداشته و بهداده
 Catt v. The) نبوده است یاو ضرور یزآممسالمت راضاتاعت

United Kingdom, 2019, paras. 123, 124).  

 ینکهاست، چه ا یجزمکمل ضابطه بر یرأ ینضابطه برآمده از ا
قانون  یفیتبه ک شوندهیشاشخاص پا ییناگر آنجا ابهام در تع

داده، احراز  یدرج و نگهدار یارابهام در مع ینجاا زد،یم یبآس
در  ی،رأ ینمنطق ا ی. وانگهسازدیم یشرط ضرورت را منتف

دارد؛ آنجا  یدر پ یزروشن ن ییکنار آنچه در مارپر گذشت، اقتضا
 یاخود مداخله یقداده اشخاص فاقد ارتباط با تحق یکه نگهدار

در باب  یحصر یفتکل یینتع شود،یمستقل و مستمر شمرده م
 -ها از لوازم گذر از آزمون ضرورت است داده ینا ءامحا

چه  یابد،یمضاعف م یتیاهم یومتریکب یشکه در پا ییاقتضا
اند. دسته یناز هم یفناور ینشوندگان در اقاطبه پردازش ینکها
اعمال  یزکلان ن سیامحدودکننده را در مق یکردرو ینهم یواند

 یشعبه عال یتانیا،بر یهبرادر واچ عل یگکرده است؛ در پرونده ب
 یرمغا الاطلاقیانبوه ارتباطات را عل یریهرچند رهگ یواند

حاکم بر آن را به سبب فقدان  یمماده هشتم ندانست، رژ
در  یشینیژه نبود اجازه مستقل و پیوبه- یسرتاسر هایینتضم

و  ینشناظر بر گز هایینو ضعف تضم یندفرآ یدیمراحل کل
 Big Brother Watch)ماده شمرد  ینناقض ا -پردازش داده

and Others v. the United Kingdom, 2021, paras. 

خودکار داده  ردازشهرچه دامنه پ ، رونیااز . (425 ,350
 یرهدر سراسر زنج یدبا یینیآ هایینتر شود، تضمگسترده

همچنین نقطه آغاز آن مستقر گردند،  پردازش و نه صرفا  در
بر خروج از مدار  ایینهقرتواند میدامنه، خود  یگستردگ

 ینسامانه و توارد ا یکارآمد کنندهیه، نه توجباشدضرورت 
استخراج شد  یفقه ینضابطه با آنچه در مبحث نخست از مواز

دامنه  یتدر هر دو منطق، عموم ینکهدرخور تأمل است، چه ا یزن
 زد.سایم یاست که اصل جواز را منتف یمداخله وصف

آن  یدکه با شوندیمتبلور م ییضوابط سرانجام در رأ ینا یتمام
 یتعارض دانست؛ رأ ینموجود در حل ا یهرا نقطه اوج رو

حقوق  ییاروپا یواند ءآرا یننخستیکی که  یهروس یهعل ینگلوخ
 یکلایناست.  یسیچهره پل یصتشخ یمبشر با موضوع مستق

و  یانفراد یمسکو دست به اعتراض یدر مترو ینگلوخ
 یاسیفعال س یک ییمقوا یکرهزده و پ آمیزمسالمت
معمول  یشدر پا یسشده را با خود حمل کرده بود؛ پلبازداشت

حرکت در تلگرام برخورد، با پردازش  ینا یربه تصاو ینترنتا
چهره او  یصتشخ یمترو از رهگذر فناور هاییندورب یرتصاو

 یو ظرف چند روز بازداشت کرد و به اتهام برگزار ییرا شناسا
 Glukhin)رساند  یادار یتبه محکوم یتجمع بدون اطلاع قبل

v. Russia, 2023, paras. 6-9,12,13,15) .با احراز  یواند
چهره  یصتشخ یریکارگجز با به یمتقاض یعسر ییشناسا ینکها

او را مداخله در حق  یومتریکپردازش داده ب یست،ن یینقابل تب
 ینا یهموضوع ماده هشتم دانست و آنگاه در مقام سنجش توج

پردازش  یدرباره جواز کل یکرد که درصدد داور یحمداخله تصر
و تنها  یستچهره ن یصتشخ یبا فناور یومتریکداده ب

پرونده  یندر ا یشخص متقاض یهاکه پردازش داده سنجدیم
 .Glukhin v. Russia, 2023, paras) نه یاه است موجه بود

72,73,85).  

که در  یآن، همان دو محور یبود و مبنا یمنفدیوان پاسخ 
 یچارچوب حقوقاز نظر دیوان، و کت گذشت،  یجزبرپرونده 
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را در  یسو قانون پل یشخص یهابا آنکه قانون داده سیه،رو
دامنه و  یدو فقدان هرگونه تحد یتخود داشت، به سبب کل

مهار  یلازم برا یفیتفاقد ک ی،در برابر خودسر یینیآ ینتضم
شدت به» یتماه. داده شد یصتشخ یدیمداخله شد ینچن

 هاییینتضمیه و بالاتر از توج یسطح ی،فناور ینا« گرمداخله
فراتر رفت و اعلام  یزن یناز ا یواند ی. وانگهطلبیدیم تریقو

شدت چهره به یصتشخ یفناور یریکارگداشت که به
کنندگان در اقدامات و بازداشت شرکت ییشناسا یگر برامداخله
 یهابازدارنده بر حق اثری تواندیم یزآممسالمت یاعتراض

عمل  یچمتضمن ه ینگلوخنهد و رفتار  یبر جا یادینبن
 یداو پد یشو مبرم به پا یاجتماع یازینبوده که ن اییدهنکوه
 ینبد .(Glukhin v. Russia, 2023, paras. 88,89) آورد
 اییرهرا به زنج یشینپ یهپراکنده رو یهاحلقه ینگلوخ یبترت

کرد  یبندصورت گونهنیاتوان دهد که آن را مییم یوندواحد پ
آن  یکریومتاست، پردازش ب یچهره داده شخص یرتصوکه 

 یفیتاست، ک یفیتواجد ک یمداخله است، مداخله محتاج قانون
و شدت  شودیجمع نم تضمینیقانون با اذن عام و ب

بالا  یزضرورت را ن آستانه توجیه ی،فناور ینا یگرمداخله
 .بردیم

 یهگذار اتحادآن است که قانون افزایدیآرا م ینآنچه بر اعتبار ا
درآورده  یزن ینیرا به قالب تقن ییضوابط قضا ینهم با یتقراروپا 

 ییشناسا یه،اتحاد یمصنوع است. ماده پنجم قانون هوش
 یرا برا یعموم یدر فضاها یاز راه دور در زمان واقع یومتریکب

و آن را تنها در  تهممنوع ساخ الاصولیعل یاغراض انتظام
 یی،رباآدم یانقربان یوجو)همچون جست یحصر یقیمصاد

مهم  جرائممظنونان  یابیو رد یستیترور الوقوعیبدفع خطر قر
 ,Artificial Intelligence Act)احصاشده( روا شمرده است 

2024, Art. 5, para. 1(h)(i-iii))یقمصاد یندر هم ی؛ و حت 
 یادینبن یهاآثار بر حق یشینیپ رزیابیرا به ا یبرداربهره یزن
(Artificial Intelligence Act, 2024, Art. 5, para. 2 )

مقام  یا ییمقام قضا نییشیتر از همه، کسب مجوز پو مهم
 Artificial Intelligence)مستقل منوط کرده است  یادار

Act, 2024, Art. 5, para. 3)یوانتر، آنچه دروشن یان. به ب 
که مبنی بر اینکه کرد  یانب یخود به زبان سلب هایدلالدر است

کارآمد  یفناور ینمهار ا یبرا یکل یهااذن عام و چارچوب

 .مقرر داشت یجابا طوربه ییگذار اروپاقانون، یستندن

 یریگجهینت
 ینهادها ینظارت یکردرو یانتقابل م یپژوهش حاضر با واکاو

شهروندان، نشان داد که  یخصوص یمو حق بر حر یانتظام
و  یچهره در معابر عموم یصتشخ یاز فناور یسپل یریگبهره

افراد توسط  یومتریکب یهامند دادهپردازش خودکار و نظام
 یو متعارف انسان یبصر یهاهوشمند، با نظارت یهاسامانه

محسوب  یفرد قوقدر ح مداخله یتا ماه یست ون یاسققابل
 یصتشخ یاز آن است که فناور یتفاوت ناش ینا شود،یم

حساس،  یداده شخص یکعنوان عابران را به یرچهره، تصو
ثبت و پردازش  صورت خودکارها بهآن یترضا یا یبدون آگاه

افراد حاضر در اماکن  یخود بر تمام یرو با شمول فراگ کندیم
 حق بر حریم خصوصی گناه،یاعم از مظنونان و افراد ب ی،عموم

 یمتعدد یهادر پرونده های اروپاییدادگاه. سازدیرا مخدوش م
ها، داده یستماتیکو ثبت س یمشاهده انسان یانم یکبا تفک

 لهمداخ ینبه چن بخشییتمشروع یاند که براکرده یدتأک
 سازییلو پروفا یحس نظارت دائم یجادکه مستعد ا یاگسترده

 یکل یسازماناذن درون یاقانون عام  یکاست، وجود  یتیجمع
 یزکنندهتجو یقانون یمبنا یه،رو ین. بر اساس اکندینم یتکفا

 ینر باشد؛ بدبرخوردا« قانون یفیتک» یاراز مع یدبا یشپا ینا
اشخاص تحت مراقبت  ییندر تع یسپل یدمعنا که دامنه صلاحد

دقت و با را به هایناستقرار دورب یمجاز برا یهاو مکان
 مند سازد. ضابطه صراحت

آرا و قانون هوش  ینبرآمده از ا یاستانداردها ین،علاوه بر ا
با  یدها بانظارت ینکه ا دارندیاروپا، مقرر م یهاتحاد یمصنوع

زمان مدت ینهرانه در زمیگسخت هاییتمحدود یجادا
انبوه و  یمنع گردآور ی،ها، حصر اغراض انتظامداده ینگهدار

از مقامات  یشینپ یو الزام به اخذ مجوزها اطلاعات هدفیب
 یدستاوردها برا ینا یامدکنترل و مهار شوند. پ یی،مستقل قضا
مبنای  یصوصخ یمحق بر حر یران که در آنا ینظام حقوق

خروج از  یمنع تجسس دارد و اصول قانون اساس یرنظشرعی 
است؛   کنندهیینتع اندمجاز شمرده« به حکم قانون»آن را تنها 

تأمل در منطق حاکم بر استثنائات وارد بر اصل منع تجسس 
 یتیاشخاص همواره ماه یمکه جواز مداخله در حر دهدینشان م
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 یشو مستمر پا یرفراگ یتماهو محدود داشته و با  ییاستثنا
همگام با  و در تضاد قرار دارد یعموم یدر فضاها یومتریکب

 یمحر یتبر لزوم رعا یمبن یهوش مصنوع یسند مل اصول
 ینبه استفاده از ا بخشییتمشروع یبرا یرانا یسپل ی،خصوص

در  یومتریکب ییشناسا یهااز استقرار سامانه یشو پ یفناور
از  مشخص ینیتقن یمبنا یک یبتصو یازمندن ی،اماکن عموم

صرفا   یکردهایبا گذر از رو یدقانون با ینا و مجلس است یسو
به همراه داشته قدرت را  یدتحد ینیع هایینتضم گرا،یتامن

مسلم،  یداتمهم و تهد یاربس جرائمبه  یشحصر جواز پا باشد؛
هرگونه  یبرا ییاز مقام قضا یشینو پ یالزام به اخذ مجوز مورد
نظارت مستقل  یسازوکارها یساستقرار سامانه، تأس

 یفور یدر خصوص امحا یحصر یفتکال یینو تع یفراسازمان
 ینا یشنهادیالزامات پ ینتراز مهم یرمظنون،عابران غ یهاداده

 .قانون خواهد بود

موارد مربوط به اخلاق در پژوهش و نیز ملاحظات اخلاقی: 
تون و ارجاعات مقاله تماما  رعایت داری در استناد به مامانت

 گردید.

تدوین این مقاله، فاقد هرگونه تعارض منافعی  تعارض منافع:
 بوده است.

توسط صورت مشترک بهنگارش مقاله  سهم نویسندگان:
 نویسندگان انجام گرفته است.

 سپاس و تقدیر مراتب است لازم وسیلهبدینتشکر و قدردانی: 
 و حقوقی معاونت از علیزاده، اکبر دکتر آقای جناب از را خود
 زحمات و مجدانه هایپیگیری پاسبه فراجا، مجلس امور
 .نماییم ابراز پژوهش این مختلف مراحل در ایشان دریغبی

این پژوهش بدون تأمین اعتبار مالی تأمین اعتبار پژوهش: 
 است. یافتهسامان

 منابع و مأخذ
 منابع فارسیالف. 
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